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FDI und OPC UA

Grundsteine von Industrie 4.0

Ein wesentlicher Baustein fiir die Umsetzung von Industrie-4.0-Anwendungsfillen
ist die flexible Vernetzung der beteiligten Systeme und Werkzeuge. Der Beitrag zeigt
auf, wie der offene Zugriff auf Feldgerdteinformation mittels Field Device Integrati-
on (FDI) und OPC UA bereits heute moglich ist. Nach einer Einordnung des Themas
in den Kontext Industrie 4.0, Industrial Internet of Things und cyber-physische
Systeme erfolgt eine genauere Betrachtung der Technologien FDI und OPC UA, bei
der das FDI-Informationsmodell fiir OPC UA im Fokus steht. AbschlieBend wird der
Nutzen anhand eines Demonstrators erklart.
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FDI and OPC UA -
Key elements of Industry 4.0

A key element of the application of Industry 4.0 is the flexible networking of the
relevant systems and tools. We show how the open access to field device informati-
on by means of Field Device Integration (FDI) and OPC UA is already possible. After
positioning the topic in the context of Industry 4.0, the Industrial Internet of Things
und cyber-physical systems, FDI und OPC UA technologies are considered in more
detail, with a focus on the FDI information model for OPC UA. Finally, possible
benefits are outlined on the basis of a demonstrator.
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er Begriff Industrie 4.0 besitzt viele Facetten:

Aus Sicht der Arbeitswelt stehen Themen wie

Flexibilisierung der Arbeitszeiten aber ebenso

verstdrkte Mensch-Maschine-Kooperation im

Vordergrund. Aus Sicht der Produktion spie-
len Themen wie horizontale Integration entlang der
Wertschopfungskette, vorausschauende Instandhal-
tung und Flexibilisierung der Produktion eine wichtige
Rolle. Aus Engineeringsicht ist ebenfalls die horizon-
tale Integration wichtig, diesmal aber im Sinne des
nahtlosen Zusammenspiels aller Werkzeuge und Sys-
teme entlang des Lebenszyklus von der Planung bis
zum Riickbau [2].

1. INDUSTRIE 4.0, INTERNET OF THINGS UND
CYBER-PHYSISCHE SYSTEME

Voraussetzung fiir die Umsetzung von Anwendungs-
fdllen in allen genannten Facetten ist die umfassende
Vernetzung von Werkzeugen, Komponenten und Sys-
temen. Im Gegensatz zu heutigen Systemen, bei denen
teils schon ein hoher Grad an Vernetzung zu finden ist,
erfolgt die Vernetzung bei Industrie 4.0 anwendungs-
fallabhédngig zur Laufzeit, das heiBit, eine manuelle
Kopplung mit hohem Engineeringaufwand entfallt, die
Rollen Bereitsteller von Information und Nutzer von
Information sind weniger starr zugeordnet und wech-
seln je nach Anwendungsfall. Von daher kann von einer
Auflésung der (starren) Automatisierungspyramide
gesprochen werden [1].

Grundsétzliche Konzepte fiir eine technische Umset-
zung der genannten Vernetzung finden sich in Begriffen
wie Industrial Internet of Things (IIoT) und cyber-phy-
sische Systeme (CPS) (Bild 1). Hinter beiden Begriffen
steht der Ansatz, Entitdten der realen Welt (1, Things,
physische Komponenten) {iber einen virtuellen Zwil-
ling zu reprédsentieren (2, Internet, Cyber). Anwen-
dungen und Dienste greifen dann fiir ihre Umsetzung
auf die virtuellen Reprédsentanten zu, zum Beispiel, um
deren Information zu vernetzen oder um deren Dienste
zu iiberlagerten Diensten zu orchestrieren.

Die Basis einer jeden automatisierten Produktion
bleiben die Sensoren und Aktoren. Diese Feldgerite
bilden die Schnittstelle zum technischen Prozess und
sind somit als Things in jedem Industrie-4.0-Szenario
vorhanden.

2. FIELD DEVICE INTEGRATION UND INDUSTRIE 4.0

Fiir die Integration von Feldgerdten wurde 2015 der in-
ternationale Standard Field Device Integration (FDIL, IEC
62769) verabschiedet. Ziel von FDI ist die herstellerun-
abhdngige Integration von Feldgerdten in Automatisie-
rungssysteme. Dazu wird der Feldgerdtetyp in Form
eines FDI-Device-Packages beschrieben. Das Device-
Package enthdlt die Feldgerdteinformation, wie etwa
einstellbare Parameter oder Diagnosen, Gerdtefunkti-
onen wie eine Selbsttestfunktion, sowie das User Inter-
face zur Darstellung beziehungsweise Verdnderung der
Gerédteparameter und zur Bedienung der Funktionen
[3-5]. Umgesetzt werden diese Bestandteile des Device-
Packages tiber die Technologien Electronic Device De-
scription Language (EDDL) und .Net Windows Presenta-
tion Foundation (WPF) fiir optionale programmierte
User Interface Plugins (Bild 2). Das FDI-Package wird von
einem FDI-Host importiert und verarbeitet, sodass ein
Benutzer Feldgerdte im Engineering offline konfigurie-
ren und vorparametrieren kann. Die Konfiguration wird
dann in der Inbetriebnahme online zum Feldgerét iiber-
tragen. Wahrend des Betriebs kann die Diagnose des
Feldgerdts sowie Anpassung der Parametrierung (etwa
Tuning von Regelungsschleifen) erfolgen. Ein fiir An-
wender, Gerédte- und Systemhersteller wesentliches Ziel
von FDI ist es, die nahtlose Integration von Feldgerdten
unabhéngig von Geréte-, System- oder Werkzeugherstel-
ler zu gewihrleisten — ein Package, alle Werkzeuge [6].
Eine weitere wesentliche Endanwenderforderung ist
der offene Zugang zu Geréteinformation. In der Regel ist
dieser aktuell nur tiber proprietdre Leitsystemschnitt-
stellen moglich. Ist dieser Zugang nicht gegeben oder zu
eingeschréankt, bleibt noch die Option, einen parallelen
Zugang zu den Feldgeriten zu schaffen. Dies ldsst sich
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beispielsweise iiber Profibus Klasse 2 Master oder Hart-
Multiplexer realisieren. In jedem Fall miissen aber Teile
der Topologie des Automatisierungssystems ein zweites
Mal geplant und verwaltet werden. Das schafft Aufwand
und Redundanzen, die bei Anderungen zu Inkonsi-
stenzen fiithren kénnen (Bild 3). Um der wesentlichen
Anwenderforderung nach offenem Zugang zu Geritin-
formation gerecht zu werden, spezifiziert FDI eine her-
stellerunabhédngige OPC-UA-Schnittstelle sowie das
zugehorige Informationsmodell [7]. Uber diesen standar-
disierten Zugang konnen nun Systeme, wie zum Beispiel
Monitoring-Werkzeuge, auf Geréteinformation zugreifen
und diese fiir ihren jeweiligen Anwendungsfall verar-
beiten. Ein zusétzlicher Kommunikationskanal zu den
Feldgeraten ist nicht erforderlich. Weitere Vorteile sind:

atp edition
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m Zugang zu allen Geréteinformationen (zum Beispiel
Profibus DP, Profibus PA, Hart, Foundation Field-
bus) des Automatisierungsnetzwerks von einer
zentralen Stelle

m Ein Punkt zur Implementierung von IT-Sicherheits-
funktionen

m Offenheit fiir verschiedene Werkzeuge und Exper-
tensysteme

m Zugang zu allen Gerdteparametern

Die Struktur von FDI entspricht damit dem Entwurfs-
muster eines cyber-physischen Systems (Bild 4): Ein
FDI-Server repréasentiert die realen Feldgeréte (1) des
Automatisierungssystems als virtuelle Zwillinge (2).
Uber das offene FDI-OPC-UA-Informationsmodell (3)

Geratebeschreibung, Funktionen und

Zertifikate, Datenblatter,
Protokollspezifische Dateien
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BILD 5: OPC UA DeviceType Definition

stellt der Server den Zugang zur Feldgerdteinformation
zur Verfiigung. OPC-UA-Clients (4) implementieren
dann iibergeordnete Algorithmen und bieten diese wie-
derum selbst als Dienste an. Somit ist es nur konse-
quent, dass FDI und OPC-UA als Technologien fiir die
Umsetzung von Industrie 4.0 im Referenzarchitektur-
modell fiir Industrie 4.0 (RAMI) empfohlen sind [8].

3. FDI-OPC-UA-INFORMATIONSMODELL

Im Rahmen der FDI-Spezifikationsarbeiten wurde als
Zwischenergebnis das Device Integration (DI) OPC-UA-
Informationsmodell erarbeitet und als OPC-UA-Com-
panion-Standard verdffentlicht [9]. Das DI-Modell bil-
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det die Basis fiir drei weitere Informationsmodelle:
Analytical Device Integration (ADI), PLCopen und das
Field-Device-Integration-Informationsmodell [7].

Das FDI-Informationsmodell legt fest, wie ein FDI-
Server Information darstellt und strukturiert. Es ist
also gewissermalen ein Vertrag, iiber den ein FDI-Cli-
ent weil}, wo er welche Information im FDI-Server fin-
det und wie diese aufgebaut ist, beispielsweise um ei-
nen Gerdteparameter zu verdndern. OPC-UA-Informa-
tionsmodelle sind objektorientiert aufgebaut und beste-
hen dementsprechend aus Objekten. Diese Objekte
besitzen Eigenschaften (Properties), tiber die ein Objekt
nédher charakterisiert wird. Das kann zum Beispiel der
Name eines Feldgerdteherstellers sein. Sollen Daten von
Objekten abgebildet werden, so geschieht dies iiber Va-
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riablen. Im Gegensatz zu Eigenschaften bilden Varia-
blen eher verdnderliche Daten ab, wie etwa den Tempe-
raturwert eines Messumformers oder einen Feldgeréte-
parameter. Eigenschaften und Variablen kénnen gele-
sen und geschrieben werden. Bei Wertdnderung kann
eine Benachrichtigung erfolgen.

Objekte kénnen auch Methoden besitzen, iiber die
sich Aktionen am Objekt auslsen lassen. Objekte kon-
nen iiber Ereignisse generell Verdnderungen melden,
wie zum Beispiel die Anderung des internen Zustands.
Durch Referenzen zwischen Objekten entsteht die
Struktur des Informationsmodells. Ausgehend von ei-
ner Reihe von Basistypen, die dann iiber Vererbung zu
spezifischen Typen hin verfeinert werden kénnen, las-
sen sich damit Informationsmodelle erstellen. Kern des
FDI-Informationsmodells ist der Typ DeviceType
(Bild 5). Dieser Typ legt fest, wie ein Feldgerat im FDI-
Informationsmodell reprédsentiert wird. Dazu besitzt
der Typ eine Reihe von Eigenschaften, wie zum Beispiel
die genaue Typbezeichnung (Model), die Seriennum-
mer (SerialNumber) oder den Herstellernamen (Manuf-
acturer). DeviceTypelmage enthdlt Bilder des Feldgerits
in verschiedenen Auflésungen, zum Beispiel fir die
Anzeige in einem Gerédtekatalog. Documentation stellt
die Dokumentation zum Geriét zur Verfligung. Zusitz-
liche Feldbusdateien, wie etwa eine GSD- oder GSDML-
Datei, sind in ProtocolSupportFiles abgebildet.

Das ParameterSet enthilt die Feldgerdtedaten, also
zum Beispiel Konfigurationsparameter und Status- und
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Diagnoseinformation als OPC-UA-Variablen. Basis ist
die in EDDL beschriebene Device Definition des FDI-
Packages (Bild 6). Die darin beschriebenen Daten wer-
den im ParameterSet nach den Mapping-Regeln der FDI
Specification Part 5 [7] gelistet.

FunctionalGroups bilden die Meniistruktur und
Bedienoberflichen des Feldgerits ab, das heilit sie
spiegeln die im FDI-Package enthaltenen User Inter-
face Descriptions (in EDDL) und User Interface Plug-
ins (in WPF) wider (Bild 7). FunctionalGroups kén-
nen weitere FunctionalGroups als Unterstruktur be-
sitzen und referenzieren die in einer Bedienoberfla-
che genutzten Gerdteparameter und -funktionen.
Handelt es sich bei einer Bedienoberfliche um eine
User Interface Description, dann ist diese als Ul-
DescriptionType abgebildet. Dieses Objekt enthilt die
Beschreibung der Oberflaiche im XML-Format. Han-
delt es sich um ein User Interface Plugin, dann wird
dieses als UIPluginType reprdsentiert. Das Objekt
stellt das programmierte User Interface Plugin als
Byte-Array zur Verfiigung.

Die in Bedienoberflichen genutzten Bilder sind im
ImageSet enthalten. Die Feldgerdtefunktionen sind im
ActionSet definiert. Das Sperren eines Feldgerdteob-
jekts fiir den Schreibzugriff ist iiber das Locking reali-
siert. Der EditContext erlaubt es, Verdnderungen zuerst
in einer Kopie der Gerdtedaten auszufiithren. Fiir die
direkte Kommunikation zum Feldgerét bietet DirectAc-
cess entsprechende Funktionen an.



Fiir Monitoring-Applikationen bietet der DeviceType
die Variable DeviceHealth. Hier ldsst sich der aktuelle
Geridtezustand herstellerunabhédngig abfragen. Der zu-
riickgelieferte Wert enthélt einen Zustandswert aus
der Aufzahlung der NE107 Zustdnde Out of Specifica-
tion, Maintenance Required, Function Check und Fai-
Iure [10]. Basis fiir die Berechnung des Zustandes ist
eine EDDL-Methode, die im FDI-Device-Package zwin-
gend enthalten sein muss.

4. BEISPIELHAFTE UMSETZUNG

Um die beschriebenen Mechanismen besser demons-
trieren und nachvollziehen zu kénnen, erfolgte eine
Implementierung der OPC-UA-Server-Schnittstelle fiir
die FDI Reference Runtime. Fiir den Workshop auf der
Namur-Hauptsitzung 2015 wurde darauf aufbauend
eine Demonstration erstellt: Fiir das Krohne-Coriolis-
Massedurchflussmessgerdt MFC400 wurde jeweils ein
FDI-Device-Package fiir Hart und Profibus-PA in die FDI
Reference Runtime integriert, sodass das Informations-
modell des enthaltenen OPC-UA-Servers entsprechend
erstellt wird. Eine OPC-UA-Client-Applikation greift
dann auf die HealthStatus-Variable des Gerits im In-
formationsmodell zu und fragt diese ab. Neben einer
einfachen Visualisierung des Zustands erfolgt die Wei-
terleitung als Tweet an Twitter. Dariiber ldsst sich der
Gerdtezustand in der Demonstration dann von jedem
Smartphone aus verfolgen (Bild 8).

AUSBLICK

FDI und OPC UA bilden einen wichtigen Baustein fiir
die Nutzung von Feldgerdteinformation in Indus-
trie-4.0-Szenarien. Die Architektur beschreibt ein
cyber-physisches System und fiigt sich daher nahtlos
in das Referenzarchitekturmodell fir Industrie 4.0
ein. Der Zugang zu Feldgeridteinformation iiber die
offene OPC-UA-Schnittstelle spart Aufwand und bil-
det die Basis fiir hoherwertige Dienste im Sinne eine
Industrie-4.0-Anwendung. Auf Umsetzungsseite sind
bereits erste FDI-Hosts am Markt verfiigbar. Im Sinne
einer sinnvollen gestuften Markteinfiihrung setzen
diese die wesentliche Endanwenderforderung um: ein
Package, alle Werkzeuge. Zusétzliche Produkte mit
erweitertem Funktionsumfang sind angekiindigt. Hier
gilt es nun, darauf zu achten, dass diese Versionen die
weitere Anwenderforderung anbieten, ndmlich die
beschriebene OPC-UA-Schnittstelle. Denn nur so las-
sen sich die vollen Potenziale von FDI und Indus-
trie 4.0 tatsdchlich nutzen.
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