
Virtualisierung, Cloud Computing und servicebasierte Architekturen sind Innovati-
onen aus der IT, die langsam aber sicher in der Automatisierungstechnik Einzug 
halten. Auf der Namur-Hauptsitzung 2015 hat der Namur-Arbeitskreis 2.11 Industri-
elle IT/Leittechnik in einem Workshopbeitrag das Thema Automatisierungsysteme im 
Kontext aktueller IT-Entwicklungen aufgegriffen. Die Anforderungen der Automati-
sierungstechnik bezüglich Lebenszykluskonzepten und Verfügbarkeit bleiben beste-
hen und müssen mit den neuen Trends in Einklang gebracht werden. In diesem Beitrag 
werden die wichtigsten Aspekte dieser Entwicklungen dargestellt. Deren Nutzen und 
Risiken sollen 2016 mit den Anbietern diskutiert werden, um daraus Anwendungs-
empfehlungen und Unterstützungsmöglichkeiten für die Anwender abzuleiten. 
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Obsoleszenzmanagement / Cloud Computing

Challenges of latest IT trends –  
Consequences for automation systems

IT innovations such as virtualisation, cloud computing and service based architec-
tures are also contributing to automation technology. At the Namur General Meeting 
2015, the Namur Working Group 2.11 Industrial IT/Process Control Technology pre-
sented a workshop contribution on Automation systems in the context of current IT 
development. The requirements of automation technology concerning life cycle con-
cepts and reliability remain valid and need to be aligned with those trends. Here, 
the most significant aspects of those developments are outlined. Their advantages 
and risks will be discussed with the suppliers in 2016. The objective will be to pro-
vide users with recommendations and support.
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W
aren Automatisierungssysteme vor Jahren 
noch eigenständige proprietäre Ein-
heiten, so haben sie sich heute zu kom-
plexen, integrierten IT-Anwendungen 
entwickelt, die die (noch) proprietären 

Komponenten, wie Controller und I/O-Systeme, zuneh-
mend über Standardschnittstellen einbinden. Auch für 
früher automatisierungsspezifische Themen, wie Inte-
grität und hohe Verfügbarkeit der Komponenten, stehen 
heute Lösungen aus der IT bereit. Die Entwicklung hin 
zu einer derart engen Verzahnung mit der IT-Technolo-
gie trifft die Automatisierungstechnik mit allen damit 
verbundenen Vor- und Nachteilen.

1.  SYSTEME IM KONTEXT AKTUELLER 
IT-ENTWICKLUNGEN

Die Dynamik der IT-Entwicklung ist nach wie vor hoch, 
und die Automatisierungtechnik profitiert gewiss von 
zahlreichen neuen Wegen, die in der IT eingeschlagen 
werden. Klar ist aber ebenso, dass die Anforderungen 
in der Automatisierung eine konservative Betrachtung 
der neuen Technologien erforderlich machen. Aller-
dings: Die Themen haben sich verschoben. Während 
früher Hardwarefragen und Betriebssystemplattformen 
intensiv diskutiert wurden, stellt sich heute die Frage 
nach Konzepten und Architekturen von IT-Systemen 
und wie diese sinnvollerweise für automatisierungs-
technische Systeme verwendet werden können. Propri-
etär ist nur noch, was nicht geeignet mit Standard-IT 
umgesetzt werden kann.

Auch die Interessenslage der Anwender hat sich wei-
terentwickelt: Während Lebenszykluskonzepte und Sta-
bilitätsfragen unverändert relevant sind, rücken weitere 
Themen in den Fokus: Servicekonzepte, Integrationsfra-
gen und nachhaltiges Engineering werden zunehmend 
thematisiert. Vertikale Integration und Sicherheit der 
Automatisierungstechnik sind Themen, die immer mehr 
Einfluss auf das Kerngeschäft der Automatisierungstech-
nik nehmen. Dabei sind die Themen komplexer gewor-
den und setzen mehr IT-Wissen voraus.

Das ist Grund genug, die Herausforderungen und 
Auswirkungen aktueller IT-Entwicklungen auf die Au-
tomatisierungstechnik zu beleuchten. Chancen sollen 
wahrgenommen werden, Risiken vermieden und den 
Anwendern eine Unterstützung angeboten werden. 

1.1 Vorgehen und Ziele der Aktivitäten

In der Namur-Empfehlung NE 121 [1, 2] werden Quali-
täts- und Lebenszyklusaspekte der Leittechnik behan-
delt. Vor dem Hintergrund der fortschreitenden IT-
Entwicklung ist es sinnvoll, die in der Empfehlung 
genannten Maßstäbe erneut anzuwenden. Diese Frage-
stellung spiegelt sich in den Aktivitäten des Namur-
Arbeitskreis 2.11 Industrielle  IT/Leittechnik, der sich 
folgenden Aspekten widmet:

   Sicherstellen der Wirtschaftlichkeit der Automati-
sierung,

   Nutzung von Chancen neuer Technologien,
   Hinweise auf mögliche Risiken neuer Technolo-
gien,

   Unterstützung der Anwender.

Das konkrete Ziel der aktuellen Tätigkeiten ist ein Ar-
beitsblatt zur Unterstützung der Anforderungs- und 
Lösungsspezifikation zwischen Herstellern/Lieferanten 
und Anwendern. Dabei sollen Lösungsansätze für die 
Problematik der Unterschiede zwischen typischen Au-
tomatisierungssystemzyklen und typischen Prozessan-
lagenzyklen, siehe Bild 1, aufgezeigt werden. Die aus 
der NE 121 ableitbaren Anforderungen sollen mit Blick 
auf IT-Aspekte aufgelistet und mit den Herstellern und 
Lieferanten diskutiert werden, indem aktuelle IT-
Trends an eben diesen Forderungen gespiegelt werden.

Die Schwerpunkte dieser Betrachtungen werden sein:

   Möglichkeiten und Grenzen aktueller Lebenszy-
kluskonzepte sowie zugehörige Normungsaktivi-
täten, Aspekte der Bewertung und Flexibilisierung 
bestehender Konzepte,
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   Virtualisierung als ein Mittel zur Entkopplung der 
Hardware-, Betriebssystem- und Systemsoftware-
lebenszyklen,

   Nutzen und Risiken von servicebasierter Lizenzie-
rung und Cloud-Konzepten bei Systemanwen-
dungen und Betriebssystemen.

2.  SYSTEMUNTERSTÜTZUNG UND 
LEBENSZYKLUSMODELLE

Es gibt sie noch: die proprietären Prozessleitsysteme 
mit ewigem Restsupport. Der Retro-Look alter Klötz-
chengrafik auf modernen hochauflösenden Bildschir-
men mag mancher Prozessführungsstrategie gewisser 
Anlagentypen nicht im Wege stehen. Wenn die damals 
mit hohem Aufwand erzeugten Anwendungen ausrei-
chen, Ersatzteile und Know-how noch verfügbar sind, 
sowie angemessene Automation-Security-Lösungen 
gefunden werden, dann steht der weiteren Nutzung 
dieser Systeme nichts entgegen. 

Trotzdem ist die Nutzung von Standardsystemen 
nicht aufzuhalten, zumal der Ansatz viele Vorteile 
haben kann, zum Beispiel gerade bezüglich der ge-
nannten Automation-Security-Themen. Allerdings 
können Automatisierungssysteme auf Basis von Stan-
dard-IT schwerlich mit zu propietären Lösungen ver-
gleichbaren Supportmaßstäben bemessen werden. 
Sie waren immer gekennzeichnet durch eine enge 
Kopplung zwischen Hardware, Betriebssystemen und 
Systemversionen. Trotz der deutlich geringeren Ko-
sten im Vergleich zu proprietären Systemen, wurde 
der resultierende Migrationsaufwand oft kritisch 
gesehen. Die IT hatte Antworten: Virtualisierung er-
möglicht ein Aufbrechen dieser Kopplung. Solange 
es eine Plattform gibt, die eine Installation eines äl-
teren Betriebssystems ermöglicht, kann eine Migra-
tion auf neue Systemversionen vermieden werden, 
wenn die vorhandene Version noch ausreichend un-
terstützt wird.

Analoge Überlegungen greifen jedoch genauso in den 
Bereichen, die bislang noch durch rein proprietäre Lö-
sungen geprägt sind: So ist im Bereich der Controller 
teilweise eine zunehmende Innovationsrate zu beo-
bachten. Der damit einhergehenden potenziellen Nut-
zensteigerung stehen die Befürchtungen sinkender 
Supportzeiten entgegen. 

2.1 Phasenmodell

Alle namhaften Hersteller von Automatisierungslö-
sungen beschreiben die Lebensphasen ihrer Pro-
dukte mit ihrer zugehörigen Unterstützung in einem 
Lebenszyklusmodell. Die Notwendigkeit solcher 
Beschreibungen ergibt sich auch aus [3]. Ohne auf 

spezifische Ausprägungen einzugehen, soll im Bei-
trag eine generische Darstellung solcher Phasen ge-
geben werden:

   Bevorzugte Produkte = aktuell, neueste Generation
   Klassische Produkte = noch voll erhältliche Pro-
dukte

   Unterstützte Produkte = nicht mehr oder nur noch 
für Ersatzzwecke und kleine Erweiterungen erhält-
liche Produkte

   Obsolete Produkte = keine Unterstützung mehr

Die typische Unterstützung der Versionen der System-
software ist gegliedert nach deren Haupt- und Sub-
Versionsnummern:

   Die aktuelle Version wird in allen Sub-Versionen 
unterstützt,

   die vorhergehende Version wird nur in letzter Sub-
Version unterstützt.

Eine solche Sicht lässt sich ebenso aus dem IEC-Stan-
dard 62890 Life Cycle Management [3] ableiten. Gemäß 
dieses Standards sind solche Phasen sinnvoll und in 
vielen Fällen ausreichend. Allerdings geht dieser 
Standard davon aus, dass Anwender gemeinsam mit 
Herstellern und Lieferanten die Unterstützung in Ein-
zelverträgen geeignet erweitern. Der Namur-AK 2.11 
will ausloten, in welchen Grenzen das möglich, sinn-
voll und praxisgerecht ist. 

2.2 Kritische Betrachtung des Phasenmodells

Die anerkannte Gliederung des Phasenmodells, wie 
zuvor aufgeführt, bietet eine einfache und praktikable 
Methodik zur Darstellung der Lebenszyklen der Pro-
dukte. Der Investitionsschutz benötigt aber darüber 
hinausgehende, konkret zeitbezogene Zusagen über 
die Unterstützung von Systemen. Aussagen über Pro-
duktlebensyzyklen und Versionsunterstützung ent-
halten notwendige Definitionen, die um zeitliche An-
gaben ergänzt werden sollten. Das können Mindest-
verweildauern von Produkten in ihren Lebenszyklen 
sein (Beispiel: die Phase unterstützte Produkte um-
fasst mindestens zehn Jahre) oder Festlegungen über 
Versionsfolgen (Beispiel: neue Versionen erscheinen 
frühestens nach fünf Jahren).

Ein Beispiel mag verdeutlichen, dass der Zeitpunkt 
einer Beschaffung in Relation zur Lebenszyklusphase 
eines Produkts einen signifikanten Unterschied der 
Unterstützungszeit bewirken kann: Bei Beschaffung 
einer Automatisierungslösung, deren bevorzugte Pro-
dukte kurz vor Transfer nach klassisch stehen, kann 
die Zeit, während der das Produkt noch ausreichend 
verfügbar ist (beispielsweise für eine große Erweite-
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rung), um den Faktor 2 differieren – im Vergleich zum 
Kauf eines jungen bevorzugten Produkts. Im Fall von 
Anlagenerweiterung mit klassischen Produkten ist die 
Unterstützungszeit der neuen Komponenten stark li-
mitiert. Der Einsatz der neuen bevorzugten Produkte 
erfordert aber möglicherweise eine Migration des be-
reits vorhandenen Leitsystems.

Relativ dazu ist die Unterstützung von Systemsoft-
ware mit Blick auf die zuvor beschriebene Versions-
folge sogar eher noch kritischer zu sehen: Wird eine 
Automatisierungslösung in einer bestimmten Versi-
on beschafft, so ist in Anbetracht der Projektlaufzeit 
oft schon nach einer Betriebszeit von wenigen Jahren 
eine neue Version verfügbar. Ist die installierte Ver-
sion nicht auf Letztstand, kann bereits dann eine 
Hochrüstung erforderlich sein. Dabei ist die aus-
schließliche Unterstützung des Letztstandes einer 
Vorversion oft eine unnötige Härte, denn sie er-
zwingt meist vermeidbare Hochrüstungen. Solche, 
typischerweise zirka fünf Jahre alten, Installationen 
sind bewährt. Solange sie nicht wesentlich erweitert 
werden, kann der Anwender akzeptieren, dass die 
Entwicklungsunterstützung von älteren Subständen 
der Vorversionen reduziert wird. Eine Unterstützung 
bei typischen Serviceinsätzen sollte aber dennoch 
möglich sein. Einzelabsprachen zwischen Anwen-
dern und Herstellern beziehungsweise Lieferanten 
ermöglichen in solchen Fällen eine Ausdehnung der 
Unterstützung. 

Zu bedenken ist, inwieweit solche Zusagen ausrei-
chend rückwärts integriert sind. Ein Beispiel ist die 
Frage nach der Lieferbarkeit weiterer Lizenzen für 
Erweiterungen in älteren Versionen: Lizenzen sind 
beim Originalhersteller oft nur für aktuelle Versionen 
erhältlich. 

2.3 Flexibilisierung der Unterstützung

Neue Anforderungen (zum Beispiel regulative Vorga-
ben) an den Anwender einer Automatisierungslösung 
erfordern häufig neue Funktionsmodule (beispielswei-
se als Teil des Audit Trails). Wenn diese nicht im Sinne 
eines modularen Aufbaus auf Basis der installierten 
Version implementiert werden können, entsteht der 
Bedarf nach Migrationen. Bei zertifizierungspflichtigen 
Produktionen übersteigen die Zertifizierungskosten 
einer solchen Migration sehr schnell die Implementie-
rungskosten um ein Mehrfaches. Funktionale Unter-
stützung und Ertüchtigung auch älterer Stände ist da-
her aus Sicht der Anwender wünschenswert.

Die Betrachtung der Kosten aus Sicht des Anwen-
ders erfordert indes, aber ebenso aus anderen Grün-
den, tiefergehende Überlegungen: So sind neben den 
reinen Hochrüstungskosten auch die Stillstandsko-
sten zu sehen. Für den Anwender ist eine Flexibilität 
der Gestaltung der Migrationsphasen sehr wichtig, 
damit solche Maßnahmen, zum Beispiel mit Um-

BILD 1: Vergleich der typischen Nutzungszeit einer verfahrenstech-
nischen Anlage im Vergleich zu Prozessleitsystemen, Systemsoft-
ware und IT-Hardware-Komponenten, siehe [1]

BILD 2: Funktionalitäten eines 
PLS in Anlehnung an [7]
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bauten und ohnehin notwendigen Stillständen, ver-
bunden werden können.

Wesentliche Verlängerungen der Lebenszyklen sind 
auf Grund der Dynamik der IT-Entwicklung sicher-
lich kaum zu erwarten. Eine Optimierung der Migra-
tionskosten lässt sich aber durch aufwandsarme Teil-
modernisierungen erreichen, insbesondere, wenn 
diese im laufenden Betrieb online durchgeführt wer-
den können.

Das Phasenmodell ist damit ein wichtiges Element 
eines Obsoleszenzmanagements des Herstellers, aber 
nicht das Obsoleszenzmanagement selbst. Der Namur-
AK 2.11 wird sich nun unter anderem mit folgenden 
Fragen beschäftigen:

   Ist es innerhalb der Produkte eines Herstellers mög-
lich, Teilfunktionalitäten aufwandsarm zu erset-
zen (zum Beispiel Controller)?

   Ist eine solche Austauschmöglichkeit Teil des Le-
benszykluskonzepts des Herstellers und damit ein 
Designziel des Systems?

   Welchen Nutzen hätten neue modulare Einbin-
dungstechnologien für den Lebenszyklussupport 
(siehe [4-6])? Ein mittels Module Type Package 
(MTP) eingebundenes I/O-System wäre leichter 
ersetzbar und könnte leichter als Subystem eines 
Nachfolgesystems dienen. 

Diese Fragen sollten eigentlich nicht neu sein: Die 
Tauchnitz-Torte, siehe Bild 2, hat schon vor 20 Jahren 
einen modularen Ansatz postuliert [7], wenn auch mit 
etwas anderer Absicht, denn damals ging es eher um 
die Frage der Zusammenschaltung von Modulen ver-
schiedener Hersteller.

2.4  Bewertungsverfahren von Lebenszykluskonzepten

Während des Lebenszyklus des PLS ist ein partieller 
Austausch von Leitsystemkomponenten unvermeid-
bar. Damit verbundene Kosten gilt es möglichst bereits 
zum Zeitpunkt der Investition abzuschätzen und als 
Teil der Investitionsentscheidungen zu bewerten. Ein 
gängiges Werkzeug der betriebswirtschaftlichen Inve-
stitionsrechnung ist die Kapitalwertmethode (net pre-
sent value, NPV) [8].

Obwohl die Kapitalwertmethode eine anerkannte 
Möglichkeit zur Investitionsbewertung darstellt, sei 
angemerkt, dass die Wahl des zu Grunde gelegten 
Zinssatzes (der Kalkulationszinsfuß) mit großer Unsi-
cherheit belastet sein kann. Gleichzeitig hat der Zins-
fuß jedoch einen erheblichen Einfluss auf das Ergebnis 
der Bewertung und muss deshalb mit größter Sorgfalt 
gewählt werden. Dazu gehört insbesondere eine Be-
trachtung der individuellen Risiken im Rahmen der 
Investition. In jedem Fall aber ist zu beachten, dass 

die idealisierte Kapitalwertmethode auf der fiktiven 
Annahme eines vollkommenen Kapitalmarktes beruht 
[9], das heißt Soll- und Habenzinsen müssten gleich 
sein – die real existierende erhebliche Spanne zwi-
schen Soll- und Habenzins am Markt ist bei der Wahl 
des Kalkulationszinsfußes zu berücksichtigen.

Gerade vor dem Hintergrund dieser Unwägbarkeiten 
ist die Aussagekraft einer rein monetären Einschät-
zung mit Vorsicht zu betrachten: Auch wenn die Rein-
vestitionskosten für Teilersatz nach 15 Jahren mögli-
cherweise nur geringen Einfluss auf den NPV der 
Leitsystemkosten zum Investitionszeitpunkt haben, 
so erscheint die Situation nach 15 Jahren, wenn die 
Reinvestition fällig wird, in einem ganz anderen Licht. 
Einer strategischen Bewertung der Kosten für den Er-
halt der Betriebsfähigkeit muss somit eine wesentliche 
Rolle bei der Kostenbewertung zum Investitionszeit-
punkt zukommen.

Zur Unterstützung der Anwender bietet die NE 121 
Bewertungskriterien für Automatisierungslösungen, 
diese sollten jedoch für den aktuellen Stand der IT-
Entwicklung konkretisiert werden.

3. ÜBERTRAGUNG VON IT-KONZEPTEN

Ohne Zweifel bringt die Entwicklung in der IT viele 
interessante Ideen mit sich, die im Kontext der Auto-
matisierungstechnik vorteilhafte Anwendung finden 
könnten, sofern sie mit den speziellen Anforderungen 
der Prozessführung vereinbar sind. In jedem Fall aber 
hat die sich ständig und immer schneller verändernde 
IT Auswirkungen auf althergebrachte Denkweisen in 
der Leitsystemtechnik. Diese zu beleuchten, soll Ge-
genstand der Arbeit des Namur-AK 2.11 in 2016 sein. 

3.1 Virtualisierung

Virtualisierung entkoppelt die Computerhardware von 
der Softwareschicht – bestehend aus (Nutz-)Betriebs-
system und Anwendungen – durch Einführung einer 
virtuellen Hardware, siehe Bild 3. Der Einsatz virtueller 
Maschinen (VM) an Stelle dedizierter klassischer Hard-
ware kann dabei verschiedene Zwecke verfolgen:

   Bessere Ausnutzung der Hardware,
   Erhöhung der Verfügbarkeit durch hochwertigere 
Hardwareplattformen,

   Erhöhung der Verfügbarkeit durch Nutzung der 
Redundanz- und Reparaturmechanismen der Vir-
tualisierungsplattformen,

   Effizienzsteigerung des Service: Kopieren von 
Images statt Installation von Systemen,

   Längerer Betrieb von Systemen nach Abkündigung 
dedizierter Hardware.
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Der Nutzen dieser Technik ist heute anerkannt. Je-
doch gibt es einige Aspekte, die eine nähere Diskus-
sion mit den Herstellern und Lieferanten von Auto-
matisierungstechnik erfordern und die der Namur-
AK 2.11 daher bei seinen geplanten Aktivitäten be-
rücksichtigen wird:

   Wie erfolgt die Einbindung der Überwachungsme-
chanismen der Virtualisierungsplattform in die 
Systemdiagnose der Automatisierungssoftware? 
Wird der Anwender der Automatisierungslösungen 
mit den Details dieser Technologie zusätzlich be-
lastet oder wird das Virtualisierungssystem in die 
Systemdiagnose einheitlich eingebettet?

   Wie sind die Geschäftsmodelle des Lieferanten der 
Virtualisierungslösung: Ist die Unterstützung äl-

terer Betriebssystemvarianten noch im Fokus? 
Kann die zuvor erwähnte Unterstützung älterer 
Betriebssysteme nach Abkündigung dedizierter 
Hardware auf diese Weise erfolgen oder ist zu er-
warten, dass dieser Aspekt der Virtualisierung aus 
dem Fokus gerät?

3.2 Servicebasierte Automatisierungslösungen

Die rasante Entwicklung in der Informationstechno-
logie, verbunden mit dem stetig wachsenden An-
spruch an die Innovationsrate im Softwarebereich, 
führte in den letzten Jahren zu immer kürzeren Re-
leasezyklen von Updates bezüglich Funktionalität 
und Behebung von Sicherheitslücken. Nicht zuletzt 

BILD 3: 
Virtualisierung
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basierten Anwendungen
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trägt dies der massiv steigenden Bedrohung jedweder 
Informationssysteme durch Cyberangriffe Rechnung. 
Die im Softwaremarkt für Heim- und Büroanwen-
dungen etablierten Mechanismen wirken sich auf 
alle Bereiche der Softwareentwicklung aus: Getragen 
von den technischen Möglichkeiten, große Soft-
wareupdates über das Internet zu verbreiten, gilt es, 
Software zu jedem Zeitpunkt mit allen jeweils neu-
esten Funktionalitäten zur Verfügung zu stellen.

Bis vor wenigen Jahren wurde Software üblicher-
weise als abgeschlossenes Paket mit definiertem 
Funktionsumfang und klassischer Versionsführung 
ausgeliefert – zwischen großen Versionssprüngen mit 
Änderungen am Funktionsumfang werden vorzugs-
weise kleinere Fehlerbehebungen veröffentlicht. Die-

se Denkweise wird mehr und mehr verdrängt durch 
einen stetigen Weiterentwicklungsprozess. Getrieben 
durch die Entwicklungen im Cloud Computing, siehe 
Bild 4, bei dem Funktionen und Daten nicht mehr 
lokal, sondern an zentralen Stellen vorgehalten wer-
den, gipfelt dies schließlich im Software-as-a-Service 
(SaaS), siehe zum Beispiel [10]: Softwareanwen-
dungen werden damit nur noch als Dienstleistung 
zur Verfügung gestellt, die kontinuierliche Wartung, 
Erweiterung und Fehlerbehebung erfolgt transparent 
durch den Serviceanbieter. Die Anwendung ist gar 
nicht mehr lokal ablauffähig, sondern sie benötigt 
einen permanenten Zugang zu Cloud-Ressourcen. Es 
stellt sich die Frage, welche Funktionen sinnvoller-
weise in die Cloud verlagert werden können, ohne 
die Verfügbarkeit zu beeinträchtigen. Im Extremfall 
könnten sogar die Benutzerdaten oder Teile der PLS-
Funktionalität in der Cloud liegen, siehe Bild 4.

Inzwischen weitet sich dieser Trend bis hin zur 
Ebene des Betriebssystems aus. Auch wenn die Ent-
wicklung noch am Anfang steht, ist absehbar, dass 
traditionelle Kompatibilitätsaussagen (Version y der 
Anwendung x wurde getestet auf dem Betriebssys-
tem Version  z) durch das dynamische Versionie-
rungssystem im Kontext von SaaS an ihre Grenzen 
gebracht werden. Gegebenenfalls haben Betriebssys-
teme gar keinen definierten Versionsstand sondern 
sind tagesaktuell [11, 12]. Daraus ergibt sich eine 
nicht zu vernachlässigende Herausforderung für 
hoch verfügbare Systeme, wie sie typischerweise im 
Automatisierungsumfeld eingesetzt werden: Bereits 
die Installation eines Systems erfordert hundertpro-
zentige Reproduzierbarkeit des Softwarestands, das 
heißt bekannterweise verlässliche und getestete Soft-
warekombinationen. Während des Lebenszyklus 
stellt die kontinuierliche Hochrüstung ferner eine 
potenzielle Gefährdung für den stabilen Betrieb der 
Systeme dar.

Ausgehend von diesen Herausforderungen hat sich 
die Erkenntnis durchgesetzt, dass bei permanenter 
Weiterentwicklung eine Langzeitunterstützung re-
produzierbarer Versionsstände unumgänglich ist. 
Diese werden typischerweise im Rhythmus von drei 
Jahren veröffentlicht, bieten zehn Jahre Support und 
erfahren während der Laufzeit ausschließlich sicher-
heitskritische Updates. Die Praktikabilität dieser 
Vorgehensweise muss sich allerdings erst noch be-
währen, insbesondere da die für den Anwender tat-
sächlich nutzbare Lebensdauer mit großer Wahr-
scheinlichkeit nicht wesentlich über fünf bis sieben 
Jahre hinausgehen wird – vor allem, wenn die üb-
liche Einführungszeit am Markt im Rahmen der Ver-
sionspolitik berücksichtigt wird. Hier gilt es abzu-
wägen, ob und wie der As-a-Service-Ansatz bei Be-
triebssystemen für die Automatisierungstechnik 
seine Vorteile ausspielen kann.
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Vor diesem Hintergrund will der Namur-AK 2.11 
Rückmeldungen einholen, wie die Hersteller mit die-
sen Themen umgehen. Servicebasierte Softwarean-
gebote kommen dabei an mehreren Stellen vor: Ei-
nerseits können die Automatisierungssysteme selbst 
auf Softwarepaketen (zum Beispiel Betriebssystemen, 
Office-Anwendungen und anderen Plattformen) ba-
sieren, die als Service lizenziert sind. Das kann zu 
Abhängigkeiten führen, denn ein Betrieb über die 
vom Hersteller dieser Pakete vorgegebenen Termine 
hinaus kann dann technisch oder rechtlich unmög-
lich sein, das heißt es entsteht möglicherweise die 
Notwendigkeit zur Migration. Ferner könnte eine 
temporäre Unverfügbarkeit von Lizenzierungsser-
vern oder Cloud-Funktionen der Hersteller dieser 
Pakete zu Ausfällen der Automatisierungsfunktionen 
führen. Andererseits könnte der Hersteller der Auto-
matisierungssysteme selbst solche Lizenzierungsmo-
delle wählen. Die Auswirkungen solcher Ansätze 
sollen geklärt und dargestellt werden.

4. METHODIK

Die geplante Vorgehensweise des Namur-AK 2.11 zur 
Bearbeitung dieser Themen soll sich an der NE 121 
orientieren. Es ist vorgesehen, einen Fragenkatalog 
mit folgenden Schwerpunkten auszuarbeiten: Welche 
Ansätze haben die Hersteller und Lieferanten zur 
Kosten-/Aufwandsminimierung in Anbetracht der 
Konsequenzen der schnellen IT-Entwicklungen? Wel-
che Vorteile können die Anwender daraus ziehen, 
was müssen sie berücksichtigen? Beispiele solcher 
Fragen sind:

   Gibt es minimale Zeiten zwischen 
Versionssprüngen?

   Gibt es minimale Zeiten der 
Produktunterstützungsphasen?

   Welche vertraglichen Regelungen zur anwender-
spezifischen Längerunterstützung von Systemen 
außerhalb des Phasenmodells sind vorgesehen?

   Helfen modulare Einbindungstechnologien 
(MTP) zur Optimierung der Lebenszyklus-
unterstützung?

   Was sind die langfristigen Erwartungen an 
Virtualisierung?

   Welche Möglichkeiten von Cloud-Anwendungen 
sind im Kontext der Automatisierungstechnik 
nutzbringend anwendbar?

   Konkrete Frage: „Wir wollen n Jahre ununterbro-
chenen Betrieb einer Anlage gewährleisten was 
müssen wir beachten?“

FAZIT

Der Namur-AK 2.11 will als Schwerpunkt für 2016 den 
aktuellen Stand der IT-Entwicklung an der NE 121 spie-
geln und mit den Herstellern und Anwendern solcher 
Systeme diskutieren. Schwerpunkte sind:

   Lebenszykluskonzepte unter besonderer Berück-
sichtung von Modularisierung und Teilmoderni-
sierung,

   Virtualisierungskonzepte,
   Servicebasierte Lizenzmodelle und Cloud-Techno-
logien,

   Strategische Bewertung von Systemkonzepten.

Chancen sollen wahrgenommen werden, Risiken ver-
mieden werden und den Anwendern eine Unterstüt-
zung angeboten werden.
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