Alarmmanagement -
Ziele, Erfahrungen, Nutzen

Hans Kurz, Evonik Degussa GmbH, Hanau

Alarmfluten, bedeutungslose und unnétige Alarme belasten den Anlagenfahrer und kénnen zu Produk-
tionsverlusten und QualitdtseinbulSen fiihren. Abhilfe schafft die Anwendung des NAMUR-Arbeitsblattes NA
102 zur Optimierung des Alarmmanagements. Bisherige Anwendungen zeigen, dass neben der Entlastung
des Anlagenfahrers auch Schwachstellen in der Anlage identifiziert werden kénnen und dass mit der Umset-
zung von erkanntem Verbesserungspotential signifikanter Nutzen erzielbar ist. Alarmmanagement stellt
also ein wichtiges Werkzeug fiir die Prozessfiihrung dar; es beginnt in der Planungsphase und begleitet als
kontinuierlicher Verbesserungsprozess die Betriebsphase unserer Produktionsanlagen.

Alarmmanagement / menschlicher Faktor / Mensch-Prozess-Kommunikation / Prozessfiihrung / kontinuierlicher
Verbesserungsprozess

Alarm Management — Objectives, Experiences, Benefits

Alarm flooding, meaningless and nuisance alarms are stressing the control room operators. This may lead
to production and quality losses. Optimization of alarm management according to NAMUR guideline NA
102 will overcome these drawbacks. Applications have shown that the operator will be disburdened consi-
derably, and moreover it is possible to identify weak-points in the plant by analyzing alarm statistics. Mea-
sures for improvements can be derived from this, and implementation of these measures may lead to signi-
ficant benefits. Alarm management is thus an important item for process management. It starts in the
design phase and it goes along with the production phase as a continuous improvement process.

Alarm management / Human factor / Human-Machine-Interface / Process management / Continuous

improvement process

Der menschliche Faktor

Auch bei dem hohen Automatisierungsgrad von verfahrens-
technischen Anlagen der Chemischen Industrie ist ein quali-
fizierter Eingriff des Anlagenfahrers in vielen Situationen
unerldsslich, denn (Zitat aus der Schlussfolgerung eines
OECD-Workshops [1])

... der Mensch hat die Méglichkeit, Uber die Leistungsfahig-
keit von automatischen Systemen hinauszugehen”; und

»... Menschen haben die Fahigkeit, Aktionen vorauszusa-
gen, kdnnen komplexe und unklare Informationen integrie-
ren und verstehen aufgrund ihrer Erfahrung und Ausbildung,
wie man mit ungewdhnlichen Situationen umgeht ..."

Dem menschlichen Faktor kommt damit eine entschei-
dende Bedeutung fir die Prozessfiihrung zu, und wir kon-
nen den Menschen mit seinen Fahigkeiten als Chance
begreifen.

Andererseits enthalt ein Statusbericht des Arbeitskreises
Human Factor der Stérfall-Kommission [2] folgende Defi-
nition:

L,Unter '"Human Factor’ ist jegliches Verhalten zu verste-
hen, das gefdhrliche Zustande einer Anlage verursachen
kann” Ist also der Mensch als Risikofaktor zu betrachten?
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In den Produktionsanlagen der NAMUR-Mitgliedsfirmen
werden Sicherheitskonzepte praktiziert, mit denen durch
den Einsatz von Schutzeinrichtungen Storfalle mit hochster
Wahrscheinlichkeit ausgeschlossen werden kénnen. Damit
stellt sich die NAMUR-Position hinsichtlich des menschlichen
Faktors folgendermal3en dar:
® Der Anlagenfahrer ist in der Regel nicht Teil der Schutz-

einrichtung einer Produktionsanlage.

Deshalb kann selbst bei einer Fehlbedienung kein gefahr-

licher Zustand entstehen, denn vorher greifen die Schutz-

einrichtungen und bringen die Anlage in einen sicheren

Zustand. Damit ist der Aspekt ,Risikofaktor” ausgeschal-

tet; dieses BewuBtsein kann den Anlagenfahrern ein

sicheres Gefiihl verleihen.
® Der Anlagenfahrer kann kritische Anlagenzustande im

Vorfeld abwenden.

Er hat die Fahigkeit, komplexe und unklare Informationen zu

verstehen und in Aktionsentscheidungen zu integrieren.
® Optimiertes Alarmmanagement gibt dem Anlagenfahrer

den Freiraum zur Fiihrung und Uberwachung der Anlage.

Es ermoglicht die rechtzeitige Erkennung von Sollzu-

standsabweichungen und unterstiitzt ihn in seinen Hand-

lungsentscheidungen.
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Wissenswert

Warum ist Alarmmanagement %
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In den Messwarten erleben wir haufig . 1
das Auftreten von 1

® Alarmfluten, bei denen viele Folge-

alarme durch ein Ereignis ausgelost
werden.

In Bild 1.a stellt jeder Peak eine

Alarmflut dar, wahrend dem zeit-
weise liber 60 Alarme pro Minute
aufkommen (Bild 1.b)

® bedeutungslosen Alarmen
beispielsweise sind Produktionsmel-

dungen keine Alarme; sie werden
jedoch haufig alarmiert.
® unndtigen Alarmen

Bild 1.a: Alarmfluten in einer Produktionsanlage.
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rung; oft weil der Anlagenfahrer
deshalb nicht, was er zuerst tun soll.  Bild 1.b: Einzelne Alarmflut.
Diese Missstande in Messwarten haben den Arbeitskreis
2.9 ,Mensch-Prozess-Kommunikation” veranlasst, das Potenzielle Auswirkungen
NAMUR-Arbeitsblatt NA 102 ,Alarmmanagement” ([3]) zu |
erstellen. Eine zentrale Bedeutung hat hierbei die Definition
des Alarms. In Anlehnung an die Herkunft des Begriffs (frz.: a . . Anlagen- Qualitits-  Produktions-
Reaktionszeit stillstand verlust verzégerung

les armes - an die Waffen) ist ein Alarm zu verstehen als
»€ine Meldung Uber eine Abweichung des Prozesses von

seinem Sollzustand, die eine unverziigliche Reaktion des

Anlagenfahrers erfordert”.
In diesem Sinne ist das NA 102

® eine Anleitung fir Planer und Betreiber von verfahrens-
technischen Anlagen, zur Konzipierung, zur Anwendung
und zur Pflege von Alarmmanagementsystemen,

® eine Spezifikation fiir Lieferanten von Prozessleitsystemen,
die erforderlichen Funktionen hierfiir bereitzustellen.

Als Beispiel aus dem NA 102 ist in Bild 2 die Anleitung zur
Priorisierung von Alarmen nach einer Priorisierungsmatrix
dargestellt, wobei die Prioritat nach der potenziellen Auswir-
kung und nach der Zeit, die zur Verfiigung steht, um das
drohende Ereignis abzuwenden, vergeben wird.
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Bild 2: Beispiel fiir Priorisierungsmatrix.

Botschaft des NAMUR-Arbeitsblattes NA 102 -
Alarmmanagement

Das NAMUR-Arbeitsblatt NA 102 wurde im Jahr 2003 verof-
fentlicht; in 2005 wurde es um das Kapitel ,Engineering des
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I Wissenswert

5 Alarme sind verantwortlich fiir 87%
Ausloser ist der zu schwache Kompressor

= Behebung des Bottleneck in 2007
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Mit der Analyse von Meldearchiven
und Erdrterung von erkannten
Schwachstellen  kann  Verbesse-
rungspotential aufgedeckt und kon-
sequenterweise auch umgesetzt
werden.

Bei dem in Bild 3 dargestellten Bei-
spiel wurde erkannt, dass die rot
gekennzeichneten Alarme, die 87%
aller Alarme aus dem betrachteten
Anlagenteil ausmachen, durch einen zu
schwachen Kompressor ausgeldst wer-
den. Der Einbau eines starkeren Kom-
pressors wurde daraufhin als prozess-
technische VerbesserungsmafBnahme

Bild 3: Aufdeckung von Verbesserungspotential durch Analyse von Alarmmeldungen.

Alarmmanagements” erganzt. Zusammengefasst vermittelt
es folgende Botschaften:

® Alarmmanagement beginnt in der Planungsphase:

Ziel ist hierbei, Alarme so festzulegen, wie sie dem Alarm-

begriff entsprechen. Es sollen also genau die Alarme defi-

niert werden, die eine unverziigliche Reaktion des Anla-
genfahrers erfordern. Gegeniiber einer typical-basierten

Alarmfestlegung - nach der Art ,jede Analogmessung

bekommt ein A+ und ein A-“ — ergibt sich damit eine

deutlich reduzierte Alarmanzahl. Jeder Alarm wird dabei
individuell diskutiert, und mit allen Attributen — Alarmart,

Prioritat, mogliche Ursachen, mogliche Operator-Aktio-

nen, wann soll er durchkommen und insbesondere in

welcher Situation soll er unterdriickt werden - in einer

Datenbank dokumentiert.

® Wiederkehrende Analysen von Meldearchiven in der

Betriebsphase:

Jede Anlage lebt, und auch nach bestmdglicher Defini-

tion in der Planungsphase kommen im Betrieb Alarme

durch, die eigentlich keine sind; deshalb gilt es in der

Betriebsphase, immer wieder die Meldearchive zu analy-

sieren und darauf basierend die Alarmanzahl und -haufig-

keit weiter zu reduzieren.

Der Alarmreduzierung kommt also eine grof3e Bedeutung

zu. Methoden hierzu sind beispielsweise

O situationsbedingte Alarmunterdriickung, z.B. wenn
eine Teilanlage auBer Betrieb ist, sollen von ihr keine
Alarme erzeugt werden,

O Alarmgruppierung, d.h. anstelle von vielen einzelnen
Alarmen wird ein Sammelalarm definiert,

O Filterung, durch Anwendung von Verzégerungen und
Hysteresen; hiermit kann z.B. bei schwappenden Fiill-
standen die Alarmhdaufigkeit drastisch reduziert wer-
den.

Generell ist das Ziel, dass im normalen Betrieb weniger

als ein Alarm alle 10 Minuten und Anlagenfahrer auf-

kommt.
® Alarmmeldungen sind Informationsquellen Gber den
Prozess- und Anlagenzustand:
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initiiert und ausgefiihrt.

Anwendungen von Alarmmanagement
nach NA 102

Die Bedeutung von Alarmmanagement als wesentliche

Unterstlitzung der Prozessfiihrung [4] wurde in den vergan-

genen Jahren verstarkt wahrgenommen; damit bekommt

Alarmmanagement einen zunehmenden Stellenwert. Die

flaichendeckende Implementierung wird immer mehr als

Unternehmensziel deklariert. Die nachfolgende Aufstellung

zeigt die Vorgehensweisen bzw. einzelne Anwendungen in

den Unternehmen der Arbeitskreismitglieder:

® BeiBASF gibt es eine konzernweite Alarmengineeringstra-
tegie und standardisierte Alarmauswertungswerkzeuge

® Bayer Material Science setzt ein PLS-unabhdngiges Ana-
lyse- und Bewertungswerkzeug global ein, bisher in 27
weltweiten Installationen

® Bei BP lauft derzeit ein groBes Alarmmanagement-Projekt
in der Raffinerie in Gelsenkirchen

® Linde als Anlagenbauer hat fir eine sehr grof3e Liquefied
Natural Gas-Anlage in Norwegen das Engineering des
Alarmmanagements in beispielhafter Weise durchgefiihrt,
und zwar wurden alle Alarme individuell diskutiert und
mit allen Attributen in einer neutralen Datenbasis doku-
mentiert. Aus dieser neutralen Datenbank wurde automa-
tisch die Alarmmanagement-Konfiguration fiir das einge-
setzte Leitsystem erzeugt. Mit derselben Methodik wird
derzeit das Alarmmanagement-Engineering fur eine Ethy-
lenanlage in Saudi Arabien durchgefiihrt.

® Bei Wacker-Chemie ist Alarmmanagement seit 2006 fla-
chendeckend in allen Betrieben eingefiihrt.

® Bei Evonik Degussa wird Alarmmanagement in vielen
Anlagen praktiziert, u.a. an den Standorten Marl, Wesse-
ling, Worms und an einem Standort in Italien; nachfol-
gend sind hierzu einige weitergehende Informationen
aufgefiihrt.

Bei einer Anlage in Marl wurden die Top 40 Alarme analy-
siert; es wurden die wesentlichen Ursachen identifiziert und
die daraus abgeleiteten MaBnahmen zur Alarmreduktion
ausgefiihrt. Damit konnte die Alarmhaufigkeit innerhalb ver-
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gleichsweise kurzer Zeit von 1580 auf 440 Alarmen pro Tag,
also um 72 % reduziert werden.

In einem Evonik-Standort in Italien wurden fiir eine Anlage
die Top 20 Alarme analysiert und, ebenfalls innerhalb sehr
kurzer Zeit, die Alarmhaufigkeit von 2400 auf 720 Alarme pro
Tag reduziert. Das Alarmmanagement lauft weiter, mit dem
Ziel auf unter 240 Alarme pro Tag zu kommen.

In einem einwdchigen Alarmmanagement-Projekt konnte
bei einer Anlage in Wesseling die Alarmhaufigkeit um die
Halfte (von 1200 auf 600 Alarmen pro Tag) reduziert werden.
Darliber hinaus wurde durch die intensive und interdiszipli-
ndre Diskussion von erkannten Schwachstellen ein rege-
lungstechnisches Verbesserungspozenzial erkannt und
umgesetzt. Damit konnte eine jahrliche Ersparnis von 60 T€
erzielt werden; bei einmaligen Kosten von 40 T€ wird damit
ein gutes Return of Investment erreicht.

Alarmmanagement als kontinuierlicher
Verbesserungsprozess

In einer Evonik-Anlage in Worms wird Alarmmanagement in
beispielhafter Weise als kontinuierlicher Verbesserungspro-
zess durchgefiihrt (siehe Bild 4). In wéchentlichen Terminen
fir das Alarmmanagement in einem Team mit interdiszipli-
narer Zusammensetzung wird immer die ,Wochenhitliste”
mit den 20 haufigsten Alarmen vorgelegt, und die erkannten
Schwachstellen werden durchgesprochen. Die daraus resul-
tierenden MaBnahmen werden in einem,Aufgabenspeicher”
mit zusatzlichen Informationen Gber Alarmursachen, Zustan-
digkeit und Termine fiir die Ausflihrung festgehalten. Die
MaBnahmen kénnen dabei klassifiziert werden:
® Alarmrekonfiguration:
kann der Alarm vielleicht ganz entfallen? Ist der Grenz-
wert zu andern; ist der Alarm in bestimmten Situationen
zu unterdriicken?
® [eittechnische MalBnahmen:
kann z.B. durch regelungstechnische Verbesserungen das
Auftreten des Alarms verhindert werden?
® Schulungsmal3nahmen:
sind Unklarheiten zur Bedienung

Alarmmanagement in einer Evonik-Anlage in Worms
— Woéchentliche Termine in interdisziplindrem Team
(,Wochenhitliste“, Durchsprache der erkannten Schwachstellen)
— Festlegung von MaRnahmen (,Aufgabenspeicher)
+ Alarmrekonfiguration
* Leittechnische Malinahmen
* Schulungsmaflnahmen
* Prozesstechnische MaRnahmen
— Anlagenfahrer fuhren Liste ,Uberflissiger Alarme* zur Abarbeitung

— Reduktion von 1000 auf 400 Alarmen pro Tag innerhalb von
4 Monaten

— Nutzen: Erhéhung Overall Equipment Effectiveness um > 5 %

Bild 4: Vorbildlich praktiziertes Alarmmanagement und resultieren-
der Nutzen.

stieg (,jede Anlage lebt”) wurde die Bearbeitung intensiviert,
und daraufhin wurde wieder eine Reduktion erreicht. Die
Haufigkeit der Bedieneingriffe verlauft fast synchron mit der
Alarmhaufigkeit, wobei zu folgern ist, dass durch das Alarm-
management die Anzahl von unnétigen Operator-Eingriffen
reduziert wurde.

Eine Auswertung von Betriebskennzahlen zeigte, dass
sich die “Overall Equipment Effectiveness” (OEE) wahren des
in Bild 5 betrachteten Zeitraums um > 5%-Punkte erhoht
hatte. Hierzu haben die aus dem Alarmmanagement hervor-
gegangenen MalBnahmen wesentlich beigetragen.

Erfahrungen und Empfehlungen

Die aus den Alarmmanagement-Anwendungen gesammelten

Erfahrungen lassen sich folgendermafen zusammenfassen:

® Das Engineering des Alarmmanagement, die Implemen-
tierung im Leitsystem und die Pflege erfordern Zeit und
Aufwand.

® Alarmmanagement ist interdisziplindre Teamarbeit: es ist
wichtig, dass Mitarbeiter aus Produktion, Verfahrenstech-
nik und Prozessleittechnik zur Verfligung stehen.

Alarme und Bedienungen (Anzahl/Woche)

Prozessalarme
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Bild 5 zeigt die Haufigkeit von Alar- 2000
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management-Projekts  konnte die '
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Bild 5: Reduktion von Alarmhéufigkeit und Bedieneingriffen durch Alarmmanagement.
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Bild 6: Ruhige Produktion als Ergebnis von optimiertem Alarmma-
nagement.

® Die Einbeziehung der Schichtmitarbeiter in der Betriebs-
phase wirkt sich positiv aus; von ihnen kommen wesentli-
che Informationen, z.B. hinsichtlich unnétiger Alarme; des
weiteren wird dadurch die Akzeptanz des Alarmmanage-
ments erhoht.

® Die Anlagenfahrer begriiBen die Reduktion der Alarm-
haufigkeit sehr.

® Meldungen von Sicherheitseinrichtungen werden haufig
mit hdchster Prioritat versehen; das muf3 nicht unbedingt
so sein, denn nachdem die Sicherheitseinrichtung den
Shutdown des Anlagenteils ausgeldst hat, kann hier nicht
mehr eingegriffen werden; doch es konnen Alarme aus
anderen Anlagenteilen vorliegen, bei denen ein Eingriff
zum momentanen Zeitpunkt dringlich ist.

® |eittechnische Meldungen belasten den Anlagenfahrer
wesentlich: Mit der heutigen Generation, den intelligen-
ten Feldgeraten, werden immer mehr Meldungen abge-
setzt, Uber Gesundheitszustand, Wartungebedarf u.s.w.,
von denen die meisten eigentlich nicht fiir den Anlagen-
fahrer bestimmt sind. Sie gehen jedoch vielfach in das
Alarmsystem des Anlagenfahrers ein. Hierbei sind auch
die PLS-Lieferanten gefordert, eine deutliche Separierung
der Meldungen von Feldgerdten bereitzustellen.

Aus den Erfahrungen zum Alarmmanagement kdnnen

folgende Empfehlungen abgeleitet werden:

® Es ist wichtig, dass das Alarmmanagement mit entspre-
chendem Stellenwert bereits in die Planungsphase einbe-
zogen wird, und dass hierfiir sowohlin der Planungsphase
als auch im spéateren Betrieb ein interdisziplindres Team
bereit gestellt wird; es missen also die richtigen Leute zur
Verfligung stehen.

® Fiir die Betriebsphase ist es sinnvoll, dass eine verantwort-
liche Person benannt wird. (Zitat aus dem Alarmma-
nagemt-Team der Anlage in Worms: ,Es muf} einer das
Alarmmanagement treiben, der den Produktionsprozess
kennt, der Protokoll fiihrt, der immer wieder die Hausauf-
gaben einfordert”).

® |n Standorten mit mehreren Anlagen oder gar konzern-
weit ist es sinnvoll, ein einheitliches Alarmkonzept zu
definieren mit Zielvorgaben fiir wichtige Kennwerte, diese
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kontinuierlich zu messen und mit den Zielvorgaben abzu-
gleichen.

® |m Rahmen der Analyse der Meldearchive ist es wichtig,
erkannte Schwachstellen durchzusprechen und erkann-
tes Verbesserungspotential umzusetzen.

® Um den laufenden Veranderungen im Betrieb von Produk-
tionsanlagen gerecht zu werden, ist Alarmmanagement
als kontinuierlicher Verbesserungsprozess zu handhaben.

Nutzen durch Alarmmanagement

Ein wesentlicher Nutzen aus dem Alarmmanagement bezieht
sich auf den menschlichen Faktor:

Durch die Reduktion der Alarmhaufigkeit werden die
Anlagenfahrer in arbeitspsychologischer Hinsicht deutlich
entlastet; ihr Stress wird damit gemindert, und sie bekom-
men mehr Zeit und Freiraum fiir ihre eigentliche Aufgabe,
namlich flr die Fiihrung des Prozesses.

Daraus ergibt sich der Nutzen fiir den Produktionsfaktor:
Der Anlagenfahrer erkennt rechtzeitig Abweichungen des
Prozesses von seinem Sollzustand, und mit Unterstiitzung
durch das Alarmmanagement wird er friihzeitig entgegen-
steuern. Dadurch werden ungeplante Anlagen-Shutdowns
vermieden oder zumindest reduziert, und somit werden
auch Produktionsverluste und QualitdtseinbuBen vermie-
den.

Zusatzlicher Nutzen ergibt sich vielfach in anlagentechni-
scher Hinsicht aus der Analyse von Alarmmeldearchiven, der
interdisziplinaren Diskussion von Schwachstellen und der
Umsetzung von erkanntem Verbesserungspotential. Die
resultierenden Manahmen kdnnen wesentlich dazu beitra-
gen, die Effizienz der Produktionsanlagen zu steigern.

Bei optimiertem Alarmmanagement herrscht im Normal-
betrieb Ruhe und Besonnenheit in der Messwarte, Bild 6, und
damit ist eine Voraussetzung fiir beste Produktion gegeben.
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