SIL-Bewertung von Mechanik

Versagenswahrscheinlichkeit mechanischer Komponenten

Die SIL-Bewertung von Schutzeinrichtungen mit nichtelektrischen Komponenten ist oft
schwierig, da die EN 61508 nur elektrische Komponenten betrachtet.

Der naheliegende Losungsansatz, mechanische Komponenten genauso oder sinngeméi0
so zu behandeln wie elektrische, gelingt nur teilweise. In diesem Beitrag wird gezeigt,
dass Mechanik in vielerlei Hinsicht wie Elektronik behandelt werden kann, wobei jedoch
die Berechnung der Ausfallwahrscheinlichkeit hier eine Ausnahme darstellt. VerschleiB-
bedingte Ausfille konnen als Zufallsereignis betrachtet werden. Eine Beschreibung mit
Hilfe der Weibull-Verteilung und die Bestimmung einer fiktiven konstanten Ausfallrate
aufBasis des B10-Werts ist moglich. Wird Mechanik dagegen mit niedriger Anforderungs-
rate betrieben, kann meist keine aussagekraftige Ausfallrate angegeben werden. Hier muss
mit deterministischen Methoden fiir die n6tige Sicherheit gesorgt werden.

SCHLAGWORTER EN 61508 / systematische Fehler / zufallige Fehler / B,,-Wert /
Ausfallrate / Weibull-Verteilung

SIL Assessment of Mechanics—
Failure probability of mechanical components

How to treat nonelectrical components is always a tricky question when safety equipment
has to be assessed according SIL. As the scope of EN 61508 is limited to electrical com-
ponents, the answer is still open. An obvious approach is to deal with mechanical com-
ponents in the same manner as already done with electronical equipment. And, if dif-
ficulties occur it is reasonable to apply the requirements of the standard analogously. This
approach shows that in most cases no "special treatment” of mechanics is necessary. Only
when the failure probability has to be calculated mechanical parts need to be considered
separately. A further complication is that in mechanical components, the failure behavi-
our depends to a very great extent on the mode of operation. When frequently used the
main reason for a failure is wear out. Such failures can be considered as random events.
Thus, it is possible to describe these events with the Weibull distribution. Based on the
B,, value a fictitious constant failure rate 4,, can be determined as an approximation. If
mechanics that is operated in the low demand mode no meaningful failure rate can be
specified. Therefore, deterministic methods are necessary to achieve the safety target.

KEYWORDS SIL assessment /EN 61508 / mechanical equipment / E/E/PE systems /
systematic failures / random failures / B,, value / fictitious constant failure
rate / Weibull distribution



ANDREAS HILDEBRANDT, Pepperl+Fuchs

ie behandelt man nichtelektrische Kompo-

nenten bei der SIL-Bewertung? Diese Frage

kommt bei jedem SIL-Seminar ,,so sicher

wie das Amen in der Kirche“. Aber was ist

der Grund fiir diese immer wieder gestell-
te Frage? Ein Blick in die EN 61508 [1] gibt die Antwort:
Der Anwendungsbereich besagter Norm ist beschrankt
auf ,elektrische, elektronische und programmierbare
elektronische Systeme” (E/E/PE-Systeme) (Bild 1). Im
Teil 1, Kapitel 7.12.2 heilit es dazu: ,,Die Spezifikation,
um die Anforderungen an die Sicherheitsfunktionen und
die Anforderungen an die Sicherheitsintegritit fiir an-
dere risikomindernde MaBnahmen zu erfiillen, ist nicht
Gegenstand dieser Norm*“. Ist diese Einschrankung wirk-
lich zwingend notwendig oder kdnnen nichtelektrische
Komponenten und Systeme genauso behandelt werden
wie elektrische? Wenn Ja (das heilit, Mechanik kann wie
Elektronik behandelt werden), wozu dann diese Ein-
schrinkung im Anwendungsbereich der EN 615087
Wenn Nein, wo liegt das Problem?

Zur Beantwortung dieser Fragen muss zunichst ge-
klart werden, wie bei der SIL-Bewertung von E/E/PE-
Systemen vorgegangen wird. AnschlieBend kann dieses
Vorgehen daraufhin untersucht werden, ob — und wenn
Ja, wie — eine Anwendung auf mechanische Komponen-
ten in vergleichbarer Weise mdglich ist.

1. DREI ELEMENTE ZUR SIL-ERREICHUNG

Grundsétzlich miissen im Rahmen der SIL-Bewertung
von Schutzeinrichtungen drei unterschiedliche Aspekte
betrachtet werden [2]:

m MaBnahmen gegen systematische Fehler
m MaBnahmen gegen zufillige Fehler
m MaBnahmen zur Fehlertoleranz

Eine Erkldarung fiir die Relevanz der drei genannten Punk-
te bei der SIL-Bewertung liefert eine genauere Betrach-
tung der Versagensursachen von Schutzeinrichtungen.

Hier unterscheidet die Norm zwei Fehlerarten. Dies sind
systematische Fehler und zufillige Fehler (Bild 2). Diese
Unterscheidung ist in zweierlei Hinsicht wichtig: Erstens
stellt sich die Frage, in wieweit die jeweiligen Fehler zu
vermeiden sind, und zweitens, ob diese quantifiziert wer-
den kénnen. Beziiglich der Vermeidbarkeit ist leicht ein-
zusehen, dass nur systematische Fehler vermieden wer-
den konnen. Das ,Werkzeug” hierzu ist ein spezielles
Qualitatsmanagement-System, das Functional Safety Ma-
nagement System (FSM-System).

Was die Quantifizierung der Fehler angeht, muss fest-
gestellt werden, dass dies nur bei den zufélligen Fehlern
iiber eine Wahrscheinlichkeitsaussage moglich ist. Die
EN 61508 schreibt hierzu in Teil 4, Kapitel 3.6.5, Anmer-
kung 2: ,,... dass Systemausfallraten, die aus zufilligen
Hardwareausfdllen herriihren, mit verniinftiger Genau-
igkeit quantifiziert werden konnen, aber jene, die durch
systematische Ausfille entstehen, statistisch nicht genau
quantifiziert werden konnen, ...“ Insgesamt betrachtet
fihren diese Erkenntnisse zu den drei genannten Elemen-
ten der SIL-Erreichung. Der erste Punkt (Mafinahmen
gegen systematische Fehler, mit anderen Worten: das
FSM-System) entspricht dem linken Zweig in Bild 2, der
zweite Punkt (MaBnahmen gegen zufillige Fehler, sprich:
PFD-Berechnung) dem rechten Zweig und der dritte Punkt
(MaBnahmen zur Fehlertoleranz, bekannt als Hardware-
Fehlertoleranz HFT) dem mittleren Zweig.

Alle drei Elemente werden in nahezu identischer Wei-
se von der EN 61511 thematisiert (Bild 3). Kapitel 5 der
EN 61511, Teil 1, beschreibt das FSM-System, in Kapitel
9.2.4. Tabelle 3 und 4, sind Grenzwerte fiir die Ausfall-
wahrscheinlichkeit einer Sicherheitsfunktion definiert,
und in Kapitel 11, Tabelle 5 und 6, sind Forderungen zur
Hardware-Fehlertoleranz zu finden.

2. MECHANIK VERSUS ELEKTRONIK

Die Ausgangsfrage ,, Kann Mechanik bei der SIL-Be-
wertung genauso behandelt werden wie Elektronik?*
ldasst sich anhand des genannten Schemas wenigstens



zum Teil leicht beantworten. Die Vermeidung syste-
matischer Fehler mittels FSM-System ist sowohl bei
Elektronik wie auch bei Mechanik in gleicher Weise
moglich. Auch hinsichtlich Hardware-Fehlertoleranz
konnen die Forderungen der EN 61511 entsprechend
erfiillt werden. Eine Unterscheidung zwischen Elekt-
ronik und Mechanik ist in Bezug auf die beiden ge-
nannten Aspekte also nicht zwingend notwendig.
Einzig bei der Berechnung der Versagenswahrschein-
lichkeit sind prinzipielle Unterschiede auszumachen,
sodass hier die von der Elektronik bekannte Vorge-
hensweise nicht direkt auf die Mechanik tibertragen
werden kann.

3. BEDEUTUNG DER AUSFALLRATE

Wie bereits erwédhnt, ldsst sich die Versagenswahr-
scheinlichkeit einer Komponente aufgrund zufélliger
Fehler mit Hilfe einer Wahrscheinlichkeitsaussage
quantifizieren. Ublicherweise geschieht dies durch An-
gabe der Ausfallrate A. Fiir elektronische Gerédte kann
in der Regel unterstellt werden, dass die Ausfallrate A
wihrend eines ldngeren Zeitraums (Gebrauchsdauer)
konstant und deutlich von Null verschieden ist (Bade-
wannenkurve).

Fiir mechanische Komponenten stellt sich die Situati-
on anders dar. Hier ist zunédchst zu kldren, ob als Versa-
gensursache zufillige Fehler in Betracht kommen oder
ob ausschlieBlich systematische Fehler als Ursache aus-
gemacht werden konnen. Ist letzteres der Fall, so kann
fir eine mechanische Komponente keine Ausfallrate
angegeben werden. Es ist demnach grundsétzlich zu hin-
terfragen, ob Ausfille mechanischer Komponenten als
Zufallsereignis betrachtet werden kénnen. In Anlehnung
an die Definitionen 3.6.5 und 3.6.6 der EN 61508, Teil 4,
kann folgende Fragestellung bei der Klassifizierung von
Ausfillen hilfreich sein: ,,War der Fehler zum Zeitpunkt
der Inbetriebnahme bereits vorhanden? Kann der Ausfall
prinzipiell reproduziert werden?“ Muss wenigstens eine
der beiden Fragen bejaht werden, so wurde der Ausfall
durch einen systematischen Fehler verursacht. Derartige
Fehler kénnen dann nicht mit Hilfe einer Ausfallrate
quantifiziert werden (siehe oben). Anderenfalls handelt
es sich um einen zufélligen Fehler.

4. AUSFALLVERHALTEN MECHANISCHER KOMPONENTEN

Die Normen zur funktionalen Sicherheit unterscheiden
bei sicherheitstechnischen Einrichtungen zwei Be-
triebsarten: Die Betriebsart mit niedriger Anforde-
rungsrate (engl. Low Demand Mode, kurz LDM) und
mit hoher Anforderungsrate (engl. High Demand Mode,
kurz HDM). Wird eine Schutzeinrichtung seltener als
einmal pro Jahr benétigt, so wird diese mit niedriger
Anforderungsrate betrieben, anderenfalls mit hoher
Anforderungsrate. Diese Unterscheidung ist bei mecha-
nischen Komponenten von grofler Bedeutung, da sich
die Art und Weise des Versagens in beiden Féllen vol-
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BILD 1: Im Sicherheitslebenszyklus ist die Phase
.Spezifikation und Realisierung anderer risiko-
mindernder Mafinahmen” gestrichelt dargestellt,
da sie nicht Gegenstand dieser Norm ist.

lig unterschiedlich darstellt. Wahrend eine mit hoher
Anforderungsrate betriebene Mechanik vorwiegend
verschleiBbedingt ausfillt, kann bei niedriger Anfor-
derungsrate ein Versagen nahezu immer auf Alterungs-
effekte zuriickgefiithrt werden.

Entscheidend fiir die Berechnung der Ausfallwahr-
scheinlichkeit ist die Frage, ob es sich bei den genann-
ten Versagensarten um Zufallsereignisse handelt. Ist
dies der Fall, so kann eine Versagenswahrscheinlich-
keit angegeben werden. Handelt es sich bei dem betref-
fenden Ausfall jedoch nicht um ein Zufallsereignis, so
ist die Angabe einer entsprechenden Wahrscheinlich-
keit unmoglich.

Ausfille die durch VerschleiB zustande kommen, kon-
nen meist als Zufallsereignis betrachtet werden, da zum
Zeitpunkt der Inbetriebnahme der Fehler noch nicht vor-
lag (es gab noch keinen Verschleif}) und eine Reprodu-
zierbarkeit in der Regel ebenfalls nicht gegeben ist.

Anmerkung: Beziiglich der Reproduzierbarkeit ist es
von entscheidender Bedeutung, wie deutlich der Ver-
scheiB ausgeprégt ist und welche Genauigkeit bei den
Wiederholversuchen gefordert wird. Ublicherweise ist
die Streuung der Lebensdauern verschleiBbehafteter
Komponenten jedoch so grof}, dass Ausfille als Zu-
fallsereignisse betrachtet werden kénnen. Die mathe-
matische Modellierung von verschleiBBbedingten (zu-
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BILD 2: Fehlerarten und deren Behandlung.

falligen) Ausfédllen kann dann mit Hilfe der Weibull-
Verteilung erfolgen.

5. MECHANIK MIT NIEDRIGER ANFORDERUNGSRATE

Wird Mechanik mit niedriger Anforderungsrate betrieben, ist
eine entsprechende mathematische Modellierung nicht mog-
lich, da die Parameter der Weibull-Verteilung praktisch nicht
bestimmbar sind. Auch ist es fraglich, ob Ausfille aufgrund
von Alterungsprozessen iiberhaupt als zufillig betrachtet wer-
den kénnen. Aus heutiger Sicht scheint es nicht méglich zu
sein, fiir mechanische Komponenten die mit niedriger Anfor-
derungsrate betrieben werden, eine Ausfallrate i anzugeben,
welche das reale Verhalten der jeweiligen Komponente mit
ausreichender Genauigkeit beschreibt. Dies bedeutet jedoch
nicht, dass in diesem Fall ein Versagen der Komponente aus-
geschlossen werden kann. Vielmehr sind hier der technische
Sachverstand und das Know-how erfahrener Fachleute ge-
fragt, um durch geeignete Mafinahmen (wie Diagnose, regel-
maéBige Priifung, Wartung, Redundanz) die erforderliche Si-
cherheit zu erreichen. Eine Berechnung der Ausfallwahr-
scheinlichkeit auf Basis fragwiirdiger Zahlen wére hier eher
kontraproduktiv, da gegebenenfalls ein befriedigendes Berech-
nungsergebnis eine vermeintliche Sicherheit vorgaukeln
konnte, welche in Wirklichkeit so nicht gegeben ist.

5 Management der funktionalen Sicherheit
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BILD 3: Die EN 61511 fordert ein FSM-System zur Fehler-
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vermeidung, eine vom jeweiligen SIL abhangige HFT zur Fehler-
beherrschung und die Einhaltung SlL-abhangiger Grenzwerte

bezlglich der Versagenswahrscheinlichkeit.

6. WEIBULL-VERTEILUNG UND B,,-WERT

Fiir verschleiBfbedingte Ausfille ist — wie oben bereits
erwidhnt — eine Modellierung mit Hilfe der Weibull-Ver-
teilung moglich. In diesem Fall kann eine mechanische
Komponente bei der Berechnung der Versagenswahr-
scheinlichkeit einer Schutzeinrichtung beriicksichtigt
werden. Dabei ist jedoch zu beachten, dass die Ausfallra-
te hier nicht — wie bei elektronischen Komponenten iib-
lich — konstant ist, sondern mit der Zeit ansteigt. Dies
stellt in gewisser Weise ein Problem dar, da die Berech-
nung der Versagenswahrscheinlichkeit in der Regel mit
Hilfe von Formeln geschieht, welche nur fiir konstante
Ausfallraten giiltig sind. Dieses Problem kann umgangen
werden, indem die Weibull-Verteilung in einem begrenz-
ten Zeitintervall durch eine konstante Ausfallrate ange-
nahert wird (Bild 4).

Die Bestimmung dieser fiktiven konstanten Ausfallrate
kann auf Basis des B,,-Wertes erfolgen. Der B,,-Wert dient
h&ufig als Angabe der zu erwartenden Lebensdauer einer
mechanischen Komponente. Hierbei handelt es sich um
einen Zahlenwert, welcher angibt, nach welcher Belas-
tung 10 % der Individuen einer Grundgesamtheit ausge-
fallen sind. Hierbei kann je nach Gegebenheit beziehungs-
weise Komponentenart die Belastung als reine Zeit, als
Anzahl Schaltspiele, als gefahrene Kilometer oder dhnli-
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BILD 4: Annaherung der Weibull-Verteilung
durch eine konstante Ausfallrate. Die Naherung
ist nur innerhalb eines begrenzten Zeitraumes
sinnvoll. Fur grofle Zeiten (lange Betriebsdau-
ern) wird die N&dherung zunehmend ungenau.

BILD 5: Ausfallrate des Menschen (Manner). Die Lebensdauer
lasst sich mit Hilfe der Weibull-Verteilung beschreiben, wobei
der B,,-Wert 57 Jahre betragt. Bei elektronischen Geraten ist
das Hauptaugenmerk auf den Boden der Badewannenkurve
gerichtet. Bei mechanischen Komponenten ist vor allem der

VerschleiBbereich von Interesse.

ches angegeben werden. Um die Weibull-Verteilung durch
eine konstante Ausfallrate anzundhern, bestimmt man
eine fiktive, als konstant angenommene Ausfallrate (hier
als i, bezeichnet), welche nach der dem B,,-Wert entspre-
chenden Zeit ebenfalls eine Versagenswahrscheinlichkeit
von 10 % ergibt. Liegt der B,,-Wert dabei nicht als reine
Zeitangabe vor, so muss die betreffende Angabe noch in
eine Zeitangabe umgewandelt werden, indem der B,,-Wert
durch die (applikationsspezifische) Belastung pro Zeit-
einheit dividiert wird. Betrdgt zum Beispiel der B,,-Wert
eines Relais 300000 Schaltspiele und wird das Relais 500
Mal pro Tag betitigt, so erhélt man als zeitbezogenen B, -
Wert eine Dauer von 600 Tagen (rund 1,6 Jahre). Nach
folgender Berechnungsvorschrift kann die fiktive kons-
tante Ausfallrate 4, bestimmt werden:

Gleichung 1: Ay = o

falls B,, als Zeit gegeben ist, bzw.
L0

Gleichung 2: _L

1, .
* J . falls B, als Zyklenzahl gegeben
14

Fiir Zeiten, die gréBer sind als B, (bzw. B,, / f,,,.4) » stellt
die fiktive Ausfallrate A keine akzeptable Nﬁhe}ung mehr
dar. Dies bedeutet, dass die entsprechende Komponente
vor Erreichen dieser Zeit ausgetauscht oder gewartet wer-
den muss.

7. BEISPIEL: MENSCH

Die Bedeutung und Anwendung des B,,-Werts und der
daraus abgeleiteten Ausfallrate 4,, soll anhand eines an-
schaulichen Beispiels verdeutlicht werden. Hierzu wird
die (Weibull-verteilte) Lebensdauer von in Deutschland
lebenden Méannern betrachtet. Bild 5 zeigt die ,,Badewan-
nenkurve® fiir Manner [3], also die Ausfallrate 2 (t) iber
der Zeit t.

Sollen ausgehend von dieser ,Badewannenkurve“
Aussagen beziiglich der Zuverldssigkeit oder Lebensdau-
er gemacht werden, so wird man feststellen, dass bran-
chenabhingig verschiedene Betrachtungsweisen zu un-
terschiedlichen Aussagen fiihren, da bei Zuverldssig-
keitsbetrachtungen Elektroniker und Mechaniker auf
unterschiedliche Bereiche der Badewannenkurve fokus-
sieren. Bei elektronischen Geréten ist der Boden der Ba-
dewannenkurve von besonderem Interesse, da erstens
die Ausfallrate in diesem Bereich in der Regel deutlich
von Null verschieden ist und zweitens der Anstieg der
Ausfallrate im VerschleiBbereich meist wenig ausgepragt
ist. Ein Elektroniker wird daher zur Quantifizierung der
Zuverldssigkeit die Ausfallrate im flachen Teil der Bade-
wannenkurve nennen. Fiir das Beispiel ,,Mensch* wire
dies ein Wert von etwa 8-10* pro Jahr. Um die MTBF
eines Menschen zu bestimmen, wiirde ein Elektroniker
von der genannten Ausfallrate den Kehrwert bilden



(MTBF = 1/2) und dieses Ergebnis dann als MTBF ange-
ben. Als mittlere Lebensdauer (MTBF) wiirde er dem-
nach den falschen Wert von 1300 Jahren nennen.

Anders verhilt es sich, wenn ein Mechaniker die Zu-
verldssigkeit beurteilen wiirde. In der Mechanik ist es
iiblich, hauptsdchlich den VerschleiBlbereich der Bade-
wannenkurve zu betrachten. Entsprechend wird hier
meist der Erwartungswert der Lebensdauer einer Kom-
ponente als Zuverldssigkeitskennwert verwendet. Fiir
das Beispiel wiirde dies bedeuten, dass ein Mechaniker
fiir den Menschen als MTBF den richtigen Wert von 76
Jahren nennen wiirde. Wird aus diesem Wert auf die
Ausfallrate geschlossen, indem nach obiger Manier der
Kehrwert der MTBF berechnet wird, erhdlt man einen
deutlich zu grofen Wert (hier 1,310 pro Jahr anstelle
des korrekten Werts von 8-10** pro Jahr).

Um beides, sowohl die Lebensdauer als auch die Aus-
fallrate eines verschleiBbehafteten Systems mit nur einem
Wert ndherungsweise beschreiben zu kénnen, bedient
man sich des B,,-Wertes. Im Falle des Menschen betréagt
dieser 57 Jahre. Berechnet man nach Gleichung 1 daraus
die fiktive Ausfallrate 2, so erhélt man 1,710 pro Jahr,
also einen Wert, welcher lediglich rund doppelt so grof3
ist wie der ,,genaue” Wert von 8-10* pro Jahr. (Hinweis:
Die PFD ist in Abhéngigkeit des SIL logarithmisch ska-
liert. Eine Verdoppelung oder Halbierung der Ausfallrate
ist daher von geringer Bedeutung. Entscheidend ist die
GroBenordnung; Nachkommastellen diirfen getrost auf
eine signifikante Stelle gerundet werden.) Mit Hilfe des
B,,-Wertes ist es demnach moglich, die wichtigsten Zu-
verldssigkeitskenngroBen (Lebensdauer und Ausfallrate)
aus einem einzigen Wert abzuleiten. Es ist dabei jedoch
zu beachten, dass die so ermittelte fiktive Ausfallrate 4,
nur fiir Zeiten eine akzeptable Ndaherung darstellt, die
kleiner sind als B,, (im Beispiel also fiir t < 57 Jahre).

FAZIT

Abgesehen von der PFD/PFH-Berechnung kénnen me-
chanische Komponenten bei der SIL-Bewertung genauso
behandelt werden wie elektronische Komponenten. Die
Notwendigkeit der Unterscheidung ergibt sich erst bei
der Betrachtung des Ausfallverhaltens aufgrund zufal-
liger Fehler. Hier spielt insbesondere bei der Mechanik
die Betriebsart eine entscheidende Rolle. Wird Mechanik
im High Demand Mode betrieben, so fillt diese in der
Regel verschleiBbedingt aus. Derartige Ausfille kénnen
weitgehend als Zufallsereignis angesehen werden und
mit Hilfe der Weibull-Verteilung beschrieben werden.
Eine Anndherung dieser Verteilung durch eine (zeitlich
begrenzte) fiktive konstante Ausfallrate 2, ermdoglicht es
in diesem Fall, die mechanische Komponente in die Be-
rechnung der Ausfallwahrscheinlichkeit einer Schutz-
funktion mit einzubeziehen. Basis fiir die besagte Ap-
proximation der Weibull-Verteilung ist der B,,-Wert,
welcher haufig auch zur Angabe der zu erwartenden Le-
bensdauer herangezogen wird.

Fiir mechanische Komponenten, die im Low Demand
Mode betrieben werden, kann in der Regel keine Aus-
fallrate angegeben werden, welche eine realitdtsnahe

Beschreibung des Ausfallverhaltens darstellt. Ausfille
sind hier in der Regel systematisch bedingt und stellen
somit kein Zufallsereignis dar. Fiir die PFD-Berechnung
stehen dann keine aussagekriftigen und belastbaren
Werte zur Verfiigung. Umso wichtiger ist es, in diesen
Fédllen mogliche Ausfille kritisch zu beleuchten und
durch entsprechende Maflnahmen (wie Diagnose, Hard-
ware-Fehlertoleranz, Wartung und Instandhaltung) fiir
die notige Sicherheit zu sorgen. Technischer Sachver-
stand, praktische Erfahrung, sorgfiltiges Arbeiten und
verantwortungsbewusstes Handeln sind der Schliissel
zu sicheren Anlagen —nicht die PFD-Berechnung.
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