PLT-Schutzeinrichtungen

Fehlerquellen durch menschliches Handeln

Seit Inkrafttreten der IEC 61511 und der nationalen Umsetzung in die VDI/VDE 2180 ver-
starken sich Forderungen, die Ausfallwahrscheinlichkeiten von PLT-Schutzeinrichtungen
zu berechnen. Es ldsst sich feststellen, dass der Einfluss menschlichen Verhaltens auf die
sicherheitstechnische Verfiigbarkeit der Einrichtungen im Vergleich zur gerdtetechnischen
Zuverldssigkeit nicht unterschétzt werden darf. Fiir die Gewahrleistung der PLT-Anlagen-
sicherheit sollte daher der Fokus neben der SIL-Berechnung auf die Verbesserung organi-
satorischer Abldufe mit Hilfe von Managementsystemen der funktionalen Sicherheit aus-
geweitet werden.

SCHLAGWORTER PLT-Schutzeinrichtung / Menschlicher Faktor / Managementsystem

Safety Instrumented Systems — Sources Due to Human Error

Since the entry into force of the IEC 61511 and the national implementation in the VDI/VDE
2180, requirements are strengthened to calculate the probability of failure on demand of
safety instrumented systems (SIS). It is shown that compared to technical reliability of
apparatures the influence of human behavior on the safety-related reliability of SIS should
not be underestimated. To ensure plant safety by means of process control systems SIL-
calculations as well as the improvement of organizational processes by means of functional
safety management systems should be addressed.
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n die sicherheitstechnische Verfiigbarkeit von

PLT-Schutzeinrichtungen werden hohe An-

forderungen gestellt. Der Safety Integrity Le-

vel (SIL) beschreibt dabei die Wahrschein-

lichkeit eines Versagens der Sicherheitsfunk-
tion im Anforderungsfall hervorgerufen durch passive
Fehler. Die Ermittlung des entsprechenden Zahlenwer-
tes scheint dabei bisweilen die Diskussionen um den
Nachweis ausreichender Sicherheit prozessleittechni-
scher Schutzsysteme zu beherrschen. Die NAMUR hat
mit der Empfehlung Nr. 93 ,Nachweis der sicherheits-
technischen Zuverldssigkeit von PLT-Schutzeinrichtun-
gen* [3] bereits 2001 einen Weg aufgezeigt, mit Hilfe der
Auswertung bundesweiter Stordatenerfassungen die
Gleichwertigkeit der bisher iiblichen qualitativen Be-
wertungsverfahren mit den gerédtebezogenen rechneri-
schen Verfahren nachzuweisen. Mit der NAMUR-Emp-
fehlung NE 130 ,Betriebsbewédhrte Geréte fiir PLT-
Schutzeinrichtungen und vereinfachte SIL-Berech-
nung” [4] werden weitere Hinweise gegeben, den SIL
von Geriten auf Basis der Betriebsbewdhrtheit zu er-
mitteln. Auch die VDI/VDE 2180 ,,Sicherung von Anla-
gen der Verfahrenstechnik mit Mitteln der Prozessleit-
technik (PLT)“ [2] unterstiitzt als nationale Umsetzung
der internationalen IEC 61511 ,,Functional safety - Sa-
fety instrumented systems for the process industry sec-
tor” [1] die Beschreibung der Gerétesicherheit auf Basis
der Betriebsbewdhrtheit.

Insbesondere Betreiber von Anlagen, die der Storfall-
verordnung unterliegen, miissen beachten, dass die VDI/
VDE 2180 der Konkretisierung der Storfallverordnung
in Bezug auf prozessleittechnische Einrichtungen zur
Anlagensicherung dient. Neben den Anforderungen an
die Zuverldssigkeit der Gerdtetechnik sind hier insbe-
sondere auch die Maflnahmen beschrieben, mit denen
Betreiber die Zuverlassigkeit der gesamten PLT-Schutz-
einrichtungen auf Dauer gewéhrleisten konnen. Ein Ma-
nagement der funktionalen Sicherheit (Functional Safe-
ty Management FSM) (Bild 1) soll die Umsetzung dieser
MaBnahmen iiber den gesamten Lebenszyklus einer PLT-
Schutzeinrichtung beschreiben.

Der sachgerechten Planung von PLT-Schutzeinrichtun-
gen folgt dabei der Betrieb dieser Einrichtungen. Dazu
zédhlen z. B. Festlegungen, die nach einem Gerétetausch
den sicheren Weiterbetreib gewéhrleisten, oder solche,
die eine Aufdeckung passiver Fehler durch geeignete
Priifungen ermoglichen.

1. ERFAHRUNGEN BEI WIEDERKEHRENDEN PRUFUNGEN

Seit vielen Jahren priift die Infracor GmbH als akkredi-
tierter sicherheitstechnischer Dienstleister PLT-Schutz-
einrichtungen vor ihrer Inbetriebnahme, seit ca. 4 Jahren
dariiberhinaus auch wiederkehrend. Die folgenden Er-
fahrungen beruhen auf der Priifung von etwa 10.000
Einrichtungen, die Bestandteil von PLT-Schutzeinrich-
tungen sind.

Bei den Beobachtungen handelt es sich dabei um Ein-
zelfdlle, die derzeit zwar keine statistische Auswertung
zulassen, die aufgrund ihrer Ndhe zu menschlichem
Handeln aber geeignet sind, um auf den Einfluss des
menschlichen Faktors bei der Bewertung der Sicherheit
von PLT-Schutzeinrichtungen hinzuweisen.

1.1 Geratedefekte

Herstellerangaben zu Ausfallwahrscheinlichkeiten bezie-
hen sich stets ausschlieBlich auf die spezifikationsgerech-
te Auslegung/Installation und den ordnungsgemaéafBen
Betrieb der Gerite ohne Feld-/Produkteinfluss. Die Wahr-
scheinlichkeit, durch menschliches Handeln letztlich die
Ausfallwahrscheinlichkeit der Gerédte zu erh6hen, wird
dabei nicht beriicksichtigt.

Insgesamt ldsst sich feststellen, dass typische Geriéte-
fehler fritherer analoger Geréte bei modernen mikropro-
zessorgesteuerten Gerédten deutlich seltener auftreten. Zu
diesen Fehlern zdhlte z.B. das Driften des Nullpunktes
um einen Betrag, der die Auslésung von Schaltfunktio-
nen beim Erreichen des sicherheitstechnischen Grenz-
wertes verhinderte.



Verbleibende Fehlerquellen, die hdufig dem Gerét an-

gelastet werden, sind:

m Prozessanschluss, z.B. zu kurze Temperaturfiihler
oder verdnderte Messdynamik aufgrund verdnderter
Produkteigenschaften

m Installation, z.B. defekte Beheizung von Produktlei-
tungen zum Messgerét oder elektromagnetische Ein-
koppelungen

m Umgebungsbedingungen, z.B. Vibrationen in der
Nédhe groBer Maschinen oder Vereisungen von Ent-
lastungséffnungen

1.2 Geratetausch

Beim Austausch von Geriten ist eine sorgfiltige Prii-
fung der Ubereinstimmung aller Geriteeigenschaften
erforderlich. Anderungen in der Pin-Belegung von ei-
nem Gerét zum vermeintlich gleichen Nachfolgegerat
konnen beispielsweise dazu fithren, dass nach dem
Gerédtetausch zwar eine ordnungsgemédfBe Anzeige des
Messwertes im Prozessleitsystem vorliegt, die sicher-
heitsgerichtete (Schalt-) Funktion bei Erreichen des
Grenzwertes aber nicht gegeben ist. Wenn der Aus-
tausch eines Gerétes gegen ein identisches und funk-
tionstiichtiges Gerét nicht zweifelsfrei gewdhrleistet
werden kann, muss vor der Wiederinbetriebnahme der
PLT-Schutzeinrichtung stets eine Funktionspriifung
mit Simulation des sicherheitstechnischen Grenzwer-
tes erfolgen.

Beim Austausch von Antrieben auf Stellgerdten ist
auf die richtige mechanische Positionierung des An-
triebes auf der Welle zu achten. Wenn beide Stellungen
des Stellgerdtes verfahrenstechnisch benétigt werden,
kann eine falsche Positionierung des Antriebes dazu
fithren, dass sich das Stellgerat bei einer sicherheitsre-
levanten Anforderung in die falsche Position bewegt.

Besondere Sorgfalt ist bei der Parametrierung moder-
ner Feldgerite erforderlich. So bieten z.B. Massedurch-
flussmesser in zahlreichen Meniis Parametrierungs-
moglichkeiten fiir die MessgroBe, die Anzeigeeinheit,
Ein-, Ausginge, Grund- und Spezialfunktionen, Uber-
wachungsfunktionen usw. Werksseitig eingestellte
Funktionen sind dabei haufig individuell an die jewei-
lige Aufgabenstellung anzupassen. Bei einem Gerite-
tausch ist hier ausreichend qualifiziertes und zuverléas-
siges Personal erforderlich, um nach einem Geréate-
tausch die ordnungsgemaéfe Parametrierung zu gewdhr-
leisten.

1.3 Priifungsdurchfiihrung

Abhédngig von der Art der Priifung ergeben sich unter-
schiedliche Anforderungen.

Erstpriifung/Priifung nach Modifikation
Erstpriifungen und Priifungen nach Modifikationen
unterscheiden sich im Umfang der Priifung. Wahrend
bei Erstpriifungen stets die gesamte PLT-Schutzeinrich-
tung im Detail zu priifen ist, kann sich der Prifumfang
bei einer Priifung nach Modifikation auf den gednderten
Teil der PLT-Schutzeinrichtung beschranken.

Die Erstpriifung/Priifung nach Modifikation an PLT-
Schutzeinrichtungen gliedert sich in Dokumentations-
priifung, Installationspriifung und Funktionspriifung.

Die Dokumentationspriifung dient dem Nachweis,
dass die geplante PLT-Einrichtung geeignet ist, auf
Grund der vorgesehenen Gerédtetechnik und ihrer vor-
gesehenen Installation die Anforderungen des Schutz-
zieles zu erfiillen.

Die Installationspriifung dient der Uberpriifung, ob
die tatsdchlich installierten Gerdte mit ihren Spezifi-
kationen und ihren Installationsausfithrungen dem
geplanten Aufbau entsprechen und damit geeignet sind,
die Schutzfunktion wahrzunehmen.

Im Rahmen der Funktionspriifung wird kontrolliert,
ob die gem&l der Planung ordnungsgemal installierten
Gerite die vorgesehene Schutzfunktion bei dem festge-
legten Grenzwert in einer sicherheitstechnisch akzep-
tablen Zeit auch tatsdchlich herbeifiihren.

Wiederholungspriifung

Die Wiederholungspriifung dient der Aufdeckung pas-
siver Fehler in der jeweiligen PLT-Schutzeinrichtung.
Diese konnen z.B. auftreten durch Alterungsprozesse
der Gerite oder der Installation, Umwelteinfliisse oder
ein veridndertes Geriteverhalten nach der Anderung von
Prozessbedingungen.

Die Priifung der Dokumentation kann sich auf die
Plausibilitdt zu vorangegangenen Priifungen beschrén-
ken, z.B. ob noch das gleiche Gerat installiert ist und
weder der Grenzwert noch die Schaltungsunterlagen
gedndert wurden.

Die Installationspriifung erfolgt im Wesentlichen in
Form einer Sichtpriifung, durch die auf eine nach wie
vor ordnungsgeméfe Installation kontrolliert wird.

Kern der Wiederholungspriifung ist die Funktions-
prifung, deren Umfang in der Regel dem der Erstprii-
fung/Priifung nach Modifikation entspricht.

Fehlerquellen bei der Funktionspriifung

Wegen der ohnehin geringen Wahrscheinlichkeit passi-
ver Fehler an PLT-Schutzeinrichtungen ist es wichtig,
durch menschliche Handlungen im Rahmen der Priifung
keine zusitzlichen passiven Fehler zu erzeugen. Ublich
ist es, die Prozessankopplung einer Messung zu unter-
brechen, z.B. durch SchlieBen eines Kugelhahns bei der
Priifung einer Verdrangermessung. Wird der Kugelhahn
nach der Priifung nicht wieder getéffnet, kann das im
Verdriangergefdl3 eingeschlossene Medium sehr wohl zu
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einer plausiblen Messwertanzeige fithren, ohne dass die
Prozessankopplung wieder hergestellt ist.

Zusitzlich zum Einfluss durch menschliches Han-
deln miissen technische Fehlerquellen der Priifungsab-
wicklung ausgeschlossen werden. Neben der Verwen-
dung ausreichend genauer und kalibrierter Priifhilfs-
mittel ist eine geeignete Priifmethode zu wéhlen. So ist
z.B. zu beachten, dass die Simulation eines Messumfor-
mer-Ausgangssignales keine Aussage iliber die ord-
nungsgeméilbe Umsetzung der physikalischen Messgro-
Be im Umformer selbst zulédsst. Auch ist zu beriicksich-
tigen, dass die verfahrenstechnischen Einfliisse auf
eine Messung im normalen Anlagenbetrieb anders sein
kénnen, als die Bedingungen, die im Rahmen der Prii-
fung vorherrschen. Dies ist z. B. der Fall, wenn die Pri-
fung mit Wasser anstatt mit dem Betriebsmedium
durchgefiihrt werden muss und die gegeniiber dem Be-
triebsmedium andere Dichte oder Dielektrizitdt von
Wasser das Messverfahren beeinflusst.

mit Mitteln der Prozessleittechnik (PLT)
Managementsystem

Blatt 2

1.4 Dokumentation

Eine aktuelle und vollstdndige Dokumentation ist zwin-
gende Grundlage fiir eine ordnungsgeméBe Priifung.
Auch wenn diese Anforderung selbstverstdndlich er-
scheint, ist zu beachten, dass der Betrieb von verfah-
renstechnischen Anlagen in der Regel begleitet wird
von Modifikationen mit dem Ziel der Anlagenoptimie-
rung oder Produktdnderung. So kann es beispielsweise
erforderlich sein, sicherheitstechnische Grenzwerte an
die betrieblichen Gegebenheiten anzupassen, wenn die-
se im urspriinglichen Sicherheitskonzept der Anlage
niher an den geplanten Betriebszustand statt an die
sicherheitstechnischen Auslegungsgrenzen der Anlage
gelegt wurden. Die entsprechende Modifikation muss
dabei in allen betroffenen Unterlagen dokumentiert
werden, um die Konsistenz der Unterlagen, z.B. Sicher-
heitskonzept, Funktionsplan, Grenzwertliste, zu ge-
wihrleisten.



Wichtig ist es, bei verfahrenstechnischen Modifika-
tionen die Auswirkungen auf die Funktionstiichtigkeit
der prozessleittechnischen Einrichtungen zu bertick-
sichtigen. So kann z.B. der nachtrigliche Verzicht auf
Inhibitoren bei der Handhabung von Medien mit Poly-
merisationsneigung fiir den Produktionsgang mit stro-
mendem Medium unkritisch sein, wahrend stehendes
Produkt Armaturen durch Polymerisation festsetzt, so
dass sich die Armatur nicht mehr in die sichere Stel-
lung bewegen ldsst.

Auch wenn kurze Innovationszyklen und eine rasche
Anpassung der Prozessanlagen an die Anforderungen
des Marktes iiberlebenswichtig fiir ein Unternehmen
sein konnen, muss vor der (Wieder-) Inbetriebnahme
nach Modifikation eine Priifung der PLT-Schutzeinrich-
tung erfolgen.

3. EINFLUSS ORGANISATORISCHER VERANDERUNGEN

Wenn ausscheidendes Fachpersonal nicht in vollem
Umfang ersetzt wird, kann das auf der operativen Ebe-
ne zu hoherem Zeitdruck fiir das verbleibende Personal
fiihren, auf der Fiihrungsebene dariiberhinaus zu ei-
nem Abbau fachlicher Detailkenntnisse. Wichtig ist,
dass Fiithrungskrdfte mit technischer Verantwortung
trotz vielfdltiger betriebswirtschaftlicher Aufgaben
ausreichend Zeit und Know-how fiir die Losung tech-
nischer Probleme behalten.

Fachpersonal, das durch sein operatives Handeln die
Zuverlédssigkeit von PLT-Schutzeinrichtungen gewédhr-
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leisten soll, braucht ausreichend Zeit fiir eine qualifi-
zierte Aus- und Fortbildung. Dabei ist zu beriicksichti-
gen, dass die alleinige Teilnahme an SchulungsmaB-
nahmen nicht die intensive Betreuung und Einarbei-
tung durch einen Fachvorgesetzten ersetzen kann.

Die Zusammenlegung von Instandhaltungs- und Be-
triebspersonal darf nicht zu Zielkonflikten fiihren,
wenn z.B. einerseits Priiftdatigkeiten die operative An-
lagenverfiigbarkeit storen, andererseits das fiir die Prii-
fung verantwortliche Personal gleichzeitig auch fiir die
Aufrechterhaltung der Anlagenverfiigbarkeit verant-
wortlich ist.

FAZIT

Fiir eine Verbesserung der Anlagensicherheit mit Mitteln
der Prozessleittechnik muss der Fokus neben der SIL-
Bestimmung der verwendeten Gerédte auch die Sicher-
stellung und ggf. Verbesserung organisatorischer Abldu-
fe auf Basis von Managementsystemen der funktionalen

Sicherheit beinhalten.
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