Big und Smart Data

Herausforderungen in der Prozessindustrie

In der Prozessindustrie fallen eine Vielzahl unterschiedlicher, heterogener Daten
an, und das Gesamtsystem kann aufgrund seiner Komplexitdt und Dynamik nicht
komplett formal beschrieben werden. Daher untersuchen die Projekte Sidap und
FEE die Eignung von Big- Data- und Smart-Data-Ansétzen in dieser Doméne. Obwohl
beide Projekte unterschiedliche Ansitze verfolgen, ergeben sich gemeinsame Her-
ausforderungen. Dieser Beitrag fasst diese zusammen und zeigt Losungsansétze auf,
beispielsweise durch die Schaffung eines gemeinsamen Datenverstindnisses oder
die Anreicherung der Daten mit Zusatzinformation.
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Big and smart data — Challenges in the process industries

In process industries, large amounts of heterogeneous information are generated.
However, the overall system is too complex and dynamic to be fully described in a
formal way. The projects SIDAP and FEE investigate the use of big data and smart
data in this domain. Though the projects have different focuses, they face a number
of similar challenges. These challenges are summarized and ways are suggested to
overcome them, like establishing a basis for the common understanding of data or
the enrichment of data with additional meta-information.
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rozesstechnische Anlagen generieren im

tdglichen Betrieb einen kontinuierlichen

Strom an Messdaten. Hinzu kommen bei-

spielsweise Qualitdtswerte, Auftrags- und

Wartungsdaten. Big Data mit seinen Cha-
rakteristiken Volume, Variety und Velocity [4] hat das
Versprechen abgegeben, aus den Unmengen an Daten
sinnvolle Schlussfolgerungen zu ziehen. Im Gegensatz
zu wissensbasierten Systemen [15], die formalisiertes
Wissen zur Analyse nutzen, ist hierbei kein Vorwissen
tber den Inhalt der Daten notwendig. Aber auch Big-
Data-Ansétze versuchen zunehmend, mehr Vorwissen
in die Analyse zu integrieren, um die komplexen Sach-
verhalte besser erkldren zu kénnen und die Ergebnisse
der Analysen stark zu verbessern. Der Begriff Smart
Data driickt diese Anpassung von Big Data hin zur
wissensunterstiitzten Analyse von grofen Datenmen-
gen und die Nutzung der Analyseergebnisse aus. Die
zugrundeliegenden Methoden und Ansidtze konnen
hierbei an unterschiedlichsten Stellen in der Prozess-
industrie eingesetzt werden. So befassen sich die aktu-
ellen Forschungsprojekte Friihzeitige Erkennung und
Entscheidungsunterstiitzung fiir kritische Situationen
im Produktionsumfeld (FEE) beziehungsweise Ska-
lierbares Integrationskonzept zur Datenaggregation,
-analyse, -aufbereitung von groflen Datenmengen in
der Prozessindustrie (Sidap) mit der Vorhersage von
Geriteausfillen in chemischen Anlagen, der Analyse
von Alarmschauern [1] und der Vorhersage der Prozess-
qualitdt, um Assistenzsysteme zur besseren Fiihrung
der Anlagen anbieten zu kénnen.

In groBen Anlagen kommt es immer wieder zu anor-
malen Situationen. Diese werden sichtbar, wenn sie zu
einer grofen Anzahl an Alarmen fiithren, die allerdings
die Sicht auf die Problemursachen verdecken kénnen.
In kritischen Situationen, zum Beispiel Pumpenausfall
oder Uberschdumen, bleiben oft nur wenige Minuten
fiir eine angemessene Reaktion, bevor sicherheitsgerich-
tete Steuerungen die Anlage in einen sicheren Zustand,
oft die Abschaltung, tiberfiithren. Die Kiirze der verfiig-
baren Zeit erlaubt Anlagenfahrern in der Regel nur eine
Reaktion basierend auf dem eigenen Erfahrungsschatz

zum Abwenden von Produktionsausfédllen — nicht aber
eine tiefergehende Situationsanalyse und Ableitung
von Handlungen zur wirtschaftlich-technisch opti-
malen Problembewaltigung. Aus diesem Grund ist das
Ziel von FEE, sich abzeichnende kritische Situationen
frithzeitig zu erkennen und den Operator mit Hilfe von
Big-Data-Technologien rechtzeitig pradiktiv zu alarmie-
ren [2]. Damit kann dieser proaktiv mit dem Problem
umgehen und wird geringer belastet. Andererseits soll
das System die Entscheidungsfindung der Anlagen-
fahrer in kritischen Situationen unterstiitzen, indem
es vergangene dhnliche Situationen mit Potenzial zur
Ubertragung der Auswirkungen ausgibt.
Demgegeniiber stellt Sidap die Vorhersage von Geréte-
ausfédllen in den Vordergrund. Die Geréte verschiedener
Anbieter erzeugen in einer heterogenen IT-Landschaft
eine Flut von Daten, darunter Nutzungs-, Wartungs-
und Qualitatsdaten. Bisher werden diese Daten von den
Unternehmen héufig in unterschiedlichen IT-Systemen
gesammelt und nur als lokales Ereignis (in einer Anlage)
betrachtet. Aggregierte Daten aus mehreren Anlagen
werden von den Unternehmen selten weiterverwen-
det. Der Gerédtehersteller sammelt unabhédngig davon
eigene Daten. Das Potenzial einer iibergreifenden Ana-
lyse moglichst aller Daten wird derzeit nicht genutzt.
Ziel von Sidap ist die Entwicklung und Erprobung
von Big-Data-Technologien fiir diese innovativen und
wettbewerbsrelevanten Nutzungsszenarien. Es werden
unternehmensiibergreifende, sichere und skalierbare
Datenintegrationsarchitekturen, sowie Analyseme-
thoden zur Datenaggregation und zur Unterstiitzung
der Entscheidungsfindung im Betrieb entworfen. Dies
erfolgt in enger Zusammenarbeit zwischen Betreibern
und Geréteanbietern der Prozessindustrie, IT-Anbietern
und Forschung. Sidap entwickelt hierzu eine datenge-
triebene sowie serviceorientierte Integrationsarchitektur.
Diese Integrationsarchitektur macht vorhandene Struk-
turinformation und Daten aus dem Engineering und
den Prozessleitsystemen unter Beriicksichtigung ihrer
unterschiedlichen Semantik in abstrahierter, integrierter
und zugriffsgeschiitzter Form fiir interaktive Analysen
zugdnglich. So kénnen Gerédtehersteller anhand von
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BILD 1: Faktoren fir die Beeinflussung der Overall Equipment Effectiveness (OEE)

ausgewdhlten Nutzungsdaten ihrer Gerite in den Pro-
duktionsanlagen und der Wartungs- und Reparatur-
daten Gerétestorungen analysieren. Basierend auf der
Datenauswertung konnen Zusammenhénge identifiziert
und somit praventiv mégliche Fehler identifiziert und
vor dem Eintritt AbhilfemaBnahmen getroffen werden.
Fiir den Anlagenbetreiber wird eine optimale Nutzung
der Gerdte und damit einhergehend ein moglichst st6-
rungsfreier Betrieb sichergestellt.

Beide Forschungsprojekte zielen auf eine Erhéhung
der Overall Equipment Effectiveness (OEE) ab. Bei Sidap
steht die integrale Betrachtung der Lebenszykluskosten
der Feldgerite in verfahrenstechnischen Anlagen im
Fokus. Die OEE kann durch unterschiedliche Faktoren,
wie Verbesserung der Produktqualitdt, Eth6hung der
Anlagenleistung oder Steigerung der Anlagenverfiig-
barkeit, erreicht werden, vergleiche Bild 1. In Sidap
soll die Anlagenverfiigharkeit durch die Vorhersage von
Gerite- und Equipmentausfillen und die entsprechende
Umplanung der Wartung erreicht werden. Die Nutzung
der verfiigharen Daten verbessert die Kenntnisse der
Gerite- und Equipmentzustdnde iiber Unternehmen
und Unternehmensstandorte hinweg. In FEE wird eben-
falls die Verfiigbarkeit durch das Vermeiden kritischer
Situationen mit mdéglicher Abschaltung adressiert.
Hinzu kommt eine Steigerung der Qualitdt durch eine
bessere Prozessfiihrung.

Im Fokus steht ferner die Erh6hung der OEE durch
die integrale Betrachtung der Lebenszykluskosten
tiber Unternehmensgrenzen hinweg, zwischen den

Herstellern der Feldgerdte und des Equipments, dem
Betreiber der Anlagen beziehungsweise der Instand-
haltung und, bezogen auf das Reengineering von Alt-
anlagen oder das Engineering von neuen Anlagen,
auch dem Engineering. In den letzten Jahren iiberwog
demgegeniiber eine stark vom Einkauf und den Kosten
des Einkaufs dominierte Betrachtung, die allerdings
nicht dazu fiihrte, langlebige Geréte einzusetzen. Der
Grund lag auch darin, dass belastbare Ausfallzahlen
und Betriebskosten fiir die Equipments nicht vorlagen.

1. ANWENDUNGSFALLE FUR

BIG DATA IN DER PROZESSINDUSTRIE
Big-Data-Ansitze sind fiir die Prozessindustrie und die
beim Betrieb der Anlagen anfallenden Daten hochst
relevant. Spezifische Anwendungsfille sind hierbei
notwendig, um den Nutzen durch solche Ansétze zu
verdeutlichen.

1.1 Identifikation von kritischen Zustanden

Nach dem Eintritt eines kritischen Ereignisses in
einer Prozessanlage werden iiblicherweise MafBnah-
men ergriffen, um dieses Ereignis in Zukunft kom-
plett zu verhindern, etwa durch zusétzliche Sensorik,
kiirzere Wartungsintervalle, bessere Prozessfithrung
oder gednderte Vorschriften. In einigen Féllen ist es
jedoch nicht oder nur mit erheblichen Aufwand mog-
lich, die Ursache des Problems zu losen, wahrend es



bewédhrte MaBnahmen gibt, um mit den Symptomen
umzugehen. Ein Beispiel fiir diese Art von wiederkeh-
renden kritischen Ereignissen ist das Uberschiumen
in Kolonnen. Eine Warnung, dass ein solches Ereignis
in naher Zukunft bevorsteht, kann es ermoglichen,
praventive MafBinahmen, zum Beispiel die Hinzugabe
eines Anti-Schaummittels zielgerichteter einzusetzen
und somit die negativen Auswirkungen der praven-
tiven Tatigkeit auf die Verfligbarkeit und Qualitét des
Prozess zu minimieren. Dabei weisen Prozesswerte vor
einem solchen Ereignis hdufig charakteristische Muster
auf, die durch eine Analyse erkannt werden kénnen.
Kritische Situationen kénnen jedoch ferner unabhén-
gig von bekannten Ereignissen auftreten. Hier ist ein
Vergleich mit einem vorher angelernten Modell des zu
detektierenden Ereignisses nicht méglich. Dennoch ist
es fiir die Fiihrung des Prozesses eine wichtige Infor-
mation, falls sich die Anlage anders verhilt, als sie sich
bei dhnlichen Bedingungen friiher verhalten hat. Dies
ermoglicht es dem Anlagenfahrer, aktiv eine Diagnose
zu starten, um sich anzeichnende kritische Situationen
zu vermeiden. Die Eingangsinformation fiir eine Ana-
lyse bildet die Gesamtheit der verfiigbaren Daten iiber
den aktuellen Zustand der Anlage. Dazu gehéren Pro-
zesswerte, Alarme, Meldungen, Labormessungen und
Planungsinformation. Aus diesen wird ein Modell des
normalen Zustands der Anlage gebildet, gegen welches
die aktuelle Situation verglichen wird. Daraus kann
eine Anomaliebewertung der gesamten Anlage, von
Teilanlagen, einzelnen Modulen und Signalen erfolgen.
Diese Vorgehensweise erlaubt es dem Operator, sich auf
die sich ungewohnlich verhaltenden Teile der Anlage
zu konzentrieren.

1.2 Spezialfall: Regelarmaturen

Fiir die Vorhersage von Geridteausfdllen werden unter
anderem Prozess-, Wartungs- und Auslegungsdaten
benotigt. Diese werden derzeit in verschiedenen Daten-
banken bei den jeweiligen Unternehmen gespeichert.
So hat der Betreiber die Prozessdaten zur Verfiigung,
wihrend der Hersteller des Equipments genauere Infor-
mation zur Auslegung der Regelarmatur besitzt. Bisher
miissen diese Daten fiir eine Analyse meist hdandisch
zusammengefiigt werden. Aus diesem Grund wird eine
verbesserte unternehmensiibergreifende Systemvernet-
zung angestrebt, um schneller und effektiver auf diese
Daten zugreifen zu kénnen und Datenintegration und
-aggregation so weit wie moglich zu automatisieren.
Ausgangsbasis fiir die Analyse ist die erarbeitete Klas-
sifikation von Armaturfehlern, die die Erkennungs-
und Priddikationsmerkmale auflistet. Die Klassifika-
tion beinhaltet die unterschiedlichen Sichtweisen auf
eine Regelarmatur aus den verschiedenen Phasen des
Lebenszyklus und aus Sicht der verschiedenen Stake-
holder. Typische Fehlerbilder kénnen zum Beispiel
Kegelverschleill, Fouling oder das Haken des Ventils

sein. Je nach Zielsetzung der Analyse, zum Beispiel
Erkennung von Nullpunktverschiebungen, Pradikation
von Ventilverschleill, werden aus dieser Klassifikati-
on die Anforderungen an das Analysemodell und die
auszuwertenden Daten abgeleitet. Das Ziel der Analyse
ist, ungeplante Anlagenabschaltungen zu vermeiden
und das Equipment in der Anlage kontinuierlich zu
verbessern, zum Beispiel durch die Weiterentwicklung
der Regelarmaturen fiir die ndchste Produktgeneration
oder durch die Anpassung der Ventilauslegung an die
tatsdchlichen Bedingungen in der Anlage.

2. SYSTEMVERNETZUNG

Viele der aufgezeigten Anwendungsfille kénnen nur
durch die Vernetzung von bereits bestehenden Sys-
temen adressiert werden. Die Autoren unterscheiden
zwischen der unternehmensinternen und der unter-
nehmensiibergreifenden Vernetzung.

2.1 Unternehmensinterne Integration
unterschiedlicher Datenarten

Zur Losung anlagenspezifischer Problemstellungen
steht hier zu allererst die Integration der unterschied-
lichen Datenquellen an, die in einer Anlage vorhan-
den sind und iiblicherweise seit Jahren aufgezeich-
net werden. Dabei sind die Daten von Sensoren, aus
Engineering- und anderen Datenbanken, aus Prozess-
Informations-Management-Systemen (PIMS) sowie aus
Schichtbiichern und Betriebsvorschriften sehr hetero-
gen und miissen fiir die Verkniipfung in einem zentra-
len Data Warehouse auf eine gemeinsame semantische
Basis iibertragen werden. In FEE wurde aufgrund der
Heterogenitédt der Daten entschieden, die Verkniip-
fung der Datenpunkte mit Hilfe von Semantic Web/
Web Ontology Language (OWL) durchzufiihren [14].
Dabei werden unter anderem die einzelnen Alarmmel-
dungen und Datentags semantisch als RDF aufbereitet
und unter Nutzung einer selbst erstellten Ontologie mit
dem dazugehorigen Datensatz sowie durch Nutzung
der Planungsdaten (R&I-Daten) miteinander verkniipft.

2.2 Unternehmensiibergreifende Nutzung
von Engineering- und Prozessinformation

Fiir das Beispiel der Ventildiagnose sind in der Daten-
analyse Betriebs- und Auslegungsdaten aus unter-
schiedlichen Quellen zu kombinieren, um suboptima-
le oder kritische Zustdnde erkennen und bewerten zu
konnen. Dies erfordert oftmals die Vernetzung iiber
Unternehmensgrenzen hinweg, da die notwendigen
Daten nicht gesammelt im Unternehmen selbst vor-
liegen. Durch eine solche unternehmensiibergreifende
Nutzung der Daten kann Wissen extrahiert werden,
das sonst aufgrund liickenhafter Datenlage im Ver-
borgenen bleiben wiirde. Im Fokus steht hierbei die
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BILD 2: Integration verschiedener Daten aus einer Anlage zur Uberfiihrung in Big-Data-Analyseplattformen

Datensicherheit und -integritédt: zunédchst miissen die
Daten, die zwischen den Unternehmen geteilt werden
sollen, gemeinsam ausgewdhlt werden, sodass einerseits
die vertrauliche Information iiber den technologischen
Prozess geschiitzt und andererseits die wesentliche
Information fiir die Beurteilung des Gerits bereitgestellt
werden konnen. Die Rohdaten werden gemél den Vor-
gaben des Datenbesitzers, zum Beispiel des Anlagenbe-
treibers, automatisch anonymisiert. Dies beinhaltet zum
Beispiel das Entfernen unnétiger Metainformation oder
die Normalisierung von Datenreihen. Des Weiteren muss
neben einer manipulationssicheren und verschliisselten
Ubertragung der Daten eine sichere Speicherung der
Daten am Ort der Verwendung gewéhrleistet werden.

3. VORGEHENSMODELL FUR

DATENGETRIEBENE ANALYSEN
Intensive Datenanalytik wird nicht um ihrer selbst
willen betrieben, sondern muss zu allererst durch geeig-
nete Szenarien, wie in Abschnitt 2 beschrieben, einen

Mehrwert fiir die Betreiber aufzeigen. Aus diesen lassen
sich die notwendigen und verfiigharen Daten (online
und offline) fiir den betrachteten Kontext analysieren.
Danach kann das System entweder in einem nutzer-
zentrierten FEE- oder gerdtezentrierten Sidap-Prozess
entwickelt werden. Die Nutzerzentrierung, siehe Bild 3,
bietet sich an, wenn der Mehrwert fiir den Endnutzer
noch nicht vollkommen klar definiert ist. Mit Hilfe
von User Stories und einfachen Prototypen werden in
der Diskussion mit den Anwendern iterativ funktio-
nale und nicht-funktionale Anforderungen abgeleitet.
Hier hat sich bewihrt, diese in einen Workflow fiir die
Analytik zu tiberfithren und die Big-Data-Potenziale
und Herausforderungen abzuleiten. Hierauf aufbau-
end werden unter Einsatz spezifischer Techniken zur
Analyse umfangreicher und heterogener Daten neuar-
tige Echtzeitmethoden entwickelt, wobei historische
Daten auf den aktuellen Kontext bezogen werden. Im
Rahmen der vorgesehenen Softwarelésung zur Ana-
lyse der Daten werden zunéchst vorhandene Daten
analysiert und statistische Modelle entwickelt, die im
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BILD 3: Allgemeines Vorgehensmodell fur die Entwicklung datengetriebener Analysemodelle

Sinn eines lernenden Systems im Laufe der Zeit an
neue Daten und Ereignisse angepasst werden. Die so
erzeugten Modelle werden anschliefend permanent
zur Entscheidungsunterstiitzung angewendet. Paral-
lel hierzu wird ein User Interface zur Visualisierung
der Analyseergebnisse mit spezieller Betrachtung von
Unsicherheiten der Ergebnisse [13] erstellt. Als letzter
Schritt steht die Integration in den Betrieb an. Hier
ist eine Kopplung an Live-Daten notwendig und die
Integration der Analytikergebnisse in die relevanten
Dashboards der Entscheider.

Datengetriebene Analyseprojekte zeichnen sich
meist durch einen vergleichbaren Datenfluss durch
die verschiedenen Systeme und Ebenen aus, ver-
gleiche Bild 3 [7]. Zunédchst miissen, sofern mehrere
Datenquellen mit unterschiedlichen Formaten mit
einbezogen werden sollen, die Rohdaten in ein gene-
risches Datenformat gebracht werden (Datenintegra-
tion). Hierfiir werden Datenadapter genutzt, die die
heterogenen Datenformate und Schnittstellen, zum
Beispiel Daten in csv-Tabellenformat, Daten aus dem
Manufacturing Execution System (MES) oder iiber eine
OPC-Schnittstelle, an die Analyse anbinden. Dieses
dient zum gemeinsamen Verstdndnis der Daten und
zur Zugédnglichmachung dieser Daten fiir die Ana-
lyse. Durch das modulare Adapterkonzept kénnen

somit einfach neue Datenquellen zugénglich gemacht
werden. Anschliefend werden diese Daten aggregiert
und mit zusétzlicher Metainformation aus anderen
Quellen angereichert, sowie, falls notwendig, ano-
nymisiert. Bevor die Daten fiir eine Analyse benutzt
werden konnen, miissen diese aufbereitet werden (data
curation). In diesem Schritt werden zum Beispiel Aus-
reiBer aus dem Datensatz entfernt oder die Abtastraten
der einzelnen Signale synchronisiert. Die Integration,
Aggregation und Aufbereitung der Daten wird durch
eine Datenmanagementplattform, eine Middleware
zwischen Datenquellen und Analyse, tibernommen.
Durch Interaktion des Datenanalysten mit dem zu
erstellenden Modell, zum Beispiel Zeitreihenmodell
oder physikalische Modelle, wird mit Hilfe der Daten
ein Modell trainiert. Der Datenanalyst beeinflusst
hierbei sowohl die Modellparameter, als auch iterativ
den vorhergegangenen Schritt der Datenaufbereitung.
Ein historischer Speicher mit zuvor gelernten Model-
len, Parametersdtzen und zuséatzlichen Metadaten
kann dazu genutzt werden, vorhandenes Wissen in
das zu entwickelnde Modell mit einflieBen zu lassen.
Ist der Datenanalyst mit den Ergebnissen des Modells
zufrieden, wird dieses in die Produktivumgebung ein-
gebracht und kann zur Diagnose und Préddiktion ver-
wendet werden. Neben den optimierten Parametern
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BILD 4: Datenmanagementplattform und -flussdiagramm (in Anlehnung an [5])

koénnen ferner die Ergebnisse der Analysen wieder
in den historischen Datenspeicher zuriickgesichert
werden. Die Datenmanagementplattform abstrahiert
somit die Schnittstelle zwischen Rohdaten und der
Analyse selbst.

4. EINGESETZTE METHODEN UND

ERGEBNISSE DER DATENANALYSE
Fiir die Analyse der Daten miissen zunéchst geeignete
Methoden ausgewdhlt und angepasst werden. Nach-
folgend werden anhand der verschiedenen Anwen-
dungsfille die verwendeten Methoden und Ergebnisse
diskutiert.

4.1 Schadensfallidentifikation von
Geraten am Beispiel von Ventilen

Zur Identifikation von Schadensféllen bei Ventilen wur-
den parallel eine modellbasierte und eine signalbasierte
Methode entwickelt. Unerwiinschte Anhaftungen am
Ventilkegel und Kegelverschliel als haufige Schadens-
fdlle riicken in den Fokus der zu betrachtenden Analyse.
Die Modelle, sowie die Ergebnisse, innerhalb des Pro-
jektes Sidap, werden in den folgenden zwei Abschnit-
ten erldutert. Insgesamt wurden fiir die Beispiele

237.072.054 Datenpunkte in die Analyse miteinbezogen.
Ziel war es, durch verschiedene Modelle Anomalien im
Ventilverhalten zu erkennen. Diese lassen bei ldnger-
fristigem Auftreten auf einen Ventildefekt schlieBen.

4.1.1 Modellbasierte / signalbasierte Methode

Die modelbasierte Methode [6] betrachtet den Hub des
Ventils (h) als Eingangsgrofle und den Durchfluss (F)
als AusgangsgrioBe des Systems. Beide Grofen werden
durch ein physikalisches Modell, abgeleitet von der
DIN EN 60534 [8], in den relativen Durchflusskoeffi-
zient tiberfiithrt. Zur Berechnung der Soll-Ist-Abwei-
chung wird der Soll-Durchflusskoeffizient durch das
Ventilmodell und der Ist-Durchflusskoeffizient nach
dem Ventil verglichen. Diese Abweichung lédsst sich
dazu verwenden, einen Schadensfall zu erkennen. Im
Falle eines im Vergleich zum theoretischen Wert zu
groBen Durchflusses kann von einem Kegelverschleil3
ausgegangen werden. Es vergroBert sich die freie Durch-
flussquerschnittsflache im Ventil mit der Folge eines
erhohten Volumenstroms. Andererseits kann durch
Fouling innerhalb des Ventils der gemessene Durchfluss
unter den berechneten fallen. Durch diese Charakteri-
stika ist es somit méglich, VentilverschleiBl und Fouling
zu detektieren. Bei der signalbasierten Methode werden
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BILD 5: Ergebnisse der signalbasierten Methode

der Ventilhub und der Druck am Ausgang des Ventils
in die Analyse mit einbezogen. Aus dem vorliegenden
Datensatz werden Zeitreihenmodelle generiert, um das
zeitliche Verhalten der MessgréBen zu beschreiben. Die
zeitabhdngigen Verdnderungen der Modellkoeffizienten,
und damit des Ventilverhaltens, werden herangezogen,
um Schadensfille zu erkennen. Zur Zeitreihenanalyse
werden Autoregressive Moving Average (Arma) Modelle
sowie Vektor Autoregressive (VAR) Modelle eingesetzt,

4.1.2 Ergebnisse der Datenanalyse
(inklusive Datenbeschreibung)

Fiir die Validierung der Methoden steht ein Datensatz
mit historischen Prozessdaten einer automatisierten
prozesstechnischen Anlage iiber fiinf Jahre zur Verfi-
gung, der aus den Daten des laufenden Produktions-
betriebs des Industriepartners generiert wurde. Dieser
beinhaltet Werte zu den Messgréfen Ventilhub, Druck
und Durchfluss. Zusédtzlich wurden aufgetretene Fehler
des Ventils innerhalb des Aufzeichnungszeitraumes mit
Zeitstempel und Beschreibung dokumentiert.

Der vorliegende Datensatz wurde in einen Trai-
nings- und einen Testdatensatz unterteilt. Durch die
Optimierung der Modellparameter unter Verwendung
des Trainingsdatensatzes wurden die Modelle an das
zu untersuchende Ventilverhalten angepasst. Mittels
Testdatensatz wurden die Modelle anschlieBend vali-
diert und das Ergebnis anhand der Receiver Operating
Characteristics evaluiert. Auf der einen Seite konnte
bei beiden Methoden ein hoher Anteil der Fehler rich-
tig erkannt werden. Auf der anderen Seite wurden
jedoch auch einige Fehlalarme (False Positives) durch

s Fehlermerkmal

- - = Schwellwert Fehlermerkmal
Fehler laut Maodell
Fehler laut Dokumentation

Datum

die Modelle ausgegeben, vergleiche Bild 5. In weite-
ren Arbeiten werden die bestehenden Ansédtze durch
den Einbezug zusétzlich generierter Metainformation
verfeinert und dariiber hinaus zusétzliche Analyseme-
thoden angewandt werden.

4.2 ldentifikation kritischer Situationen

Kritische Zustdnde in prozesstechnischen Anlagen las-
sen sich durch verschiedene Verfahren feststellen. Im
Folgenden wird der Ansatz im Rahmen des Projekts FEE
beschrieben, bei dem Anomalien durch die Analyse der
Prozessdaten und Alarmmuster beschrieben werden.

4.2.1 Anomalieerkennung anhand
von numerischen Prozessdaten

Ziel der Anomalieerkennung ist es, vom normalen Ver-
halten abweichende Situationen zu erkennen. Nach der
Definition von Hawkings [9] liegt ein solches Verhalten
vor, wenn eine Beobachtung so sehr von anderen Beo-
bachtungen abweicht, dass die Vermutung entsteht,
dass sie von einem anderen Prozess erzeugt wurde.
Im Kontext von Produktionsanlagen ist die Heraus-
forderung, trotz sich dndernder Anlagenzustédnde, ein
verldssliches Detektionsverfahren zu erstellen. Fiir
die Bewertung, ob eine Anomalie vorliegt, kann eine
Beobachtung entweder mit einem zuvor als normal
klassifizierten Soll-Zustand verglichen werden, oder
es wird das Verhalten mit der lokalen Nachbarschaft
(k-nearest neighbour) verglichen [12]. Beide Verfahren
liefern einen numerischen Indikator (anomaly score),
der angibt, wie abweichend die jeweilige Situation ist.
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BILD 6: Anomaly-Scores Uber die Zeit fir Gesamtanlage (links) und auffallige Sensoren (rechts)

Bei der Vielzahl der eingehenden Signale ist eine manu-
elle Uberwachung aller Indikatorvariablen nicht mehr
moglich.

4.2.2 Alarmmuster

Als zusétzliches Verfahren zur Analyse von Anoma-
lien wurde das HypGraphs-Verfahren [10] entwickelt,
das Sequenzen von Alarmen zwischen Anlagentei-
len als Markov-Kette erster Ordnung modelliert. Mit
Hilfe eines datengetriebenen Modells des Normalzu-
stands werden Anomaliehypothesen iiberpriift und
mit Hilfe eines Bayes’schen Verfahrens gewichtet. Die
Evidenzwerte erlauben einen einfachen Vergleich der
Hypothesen untereinander. Starke Abweichungen der
Markov-Kette gegentiber dem Normalverhalten liefern
Hinweise auf kritische Alarmsequenzen und kénnen
auch als Anomalie-Score dargestellt werden.

4.2.3 Ergebnisse der Datenanalyse

Die Algorithmen wurden fiir jeweils eine Anlage der
Anwendungspartner iiber einen Zeitraum von mehreren
Monaten erstellt. Die Anomalie-Scores werden dabei als
Heatmaps iiber einen wihlbaren Zeitraum und eine Aus-
wahl an Sensoren (Teilmenge der Anlage) aufgetragen.
Insbesondere die Darstellung grofler Mengen an Sen-
soren iiber einen langen Zeitraum ermoglicht so einen
Uberblick iiber den Zustand der Anlage (siehe Bild 6).
Neben dem Wechsel der Lastzustdnde werden ferner
andere Situationen dargestellt, die groBere Teile der
Anlage betroffen haben. Mittels geeigneter Sortierung

kann im Anschluss auf Wirkzusammenhinge geschlos-
sen werden, wobei sich insbesondere die Sortierung
von allen Elementen mit Anomaly-Scores iiber einer
bestimmten Grenze als hilfreich erwiesen hat. Eine
quantitative Bewertung der Ergebnisse ist schwierig,
da der Begriff einer Anomalie nicht eindeutig definiert
ist und im Zweifel auch bislang unbekannte Ereignisse
erkannt werden sollen. In den beobachteten Zeitraumen
zeigte sich aber, dass auffillige Ereignisse, wie zum Bei-
spiel Lastwechsel oder ein Aufschwingen der Anlage,
einen hohen Anomaly-Score aufzeigen. Insbesondere
die Verkniipfung von hohen Anomaly-Scores mit den
korrespondierenden Messwerten, erwies sich fiir die
Beurteilung des Anlagenverhaltens als sehr niitzlich.

5. HERAUSFORDERUNGEN FUR DIE UMSETZUNG

Eine Vielzahl an gemeinsamen Herausforderungen
wurde im Rahmen der Projekte identifiziert. Diese
betreffen unter anderem Probleme bei der Dateninte-
gration, der Definition von Systemschnittstellen und
Unvollstdndigkeit der Daten und Dokumentation, sowie
den Umgang mit Fehlalarmen und Anlagenevolution.
Fiir viele dieser Herausforderungen konnen derzeit im
Rahmen der Projekte nur Losungsansétze, aber keine
konkreten Losungen gegeben werden.

5.1 Integrationsprobleme / semantische Liicken

Obwohl die Forderung nach einer Integration von Anla-
gendaten nicht neu ist, zeichnet sich diese Aufgabe in
der Realitdt durch erhebliche Herausforderungen aus.



Beispielsweise weisen die Daten, die einem Equipment
zugeordnet werden miissen, in unterschiedlichen Daten-
banken verschiedene Bezeichnungen oder Einheiten auf.
Zudem unterscheiden sich die Abtastraten der einzelnen
Signale und miissen vor der Analyse auf eine gemeinsame
Referenzzeit iibertragen werden (Zeitsynchronisation).
Anderungskomprimierte Signale, vor allem Sollwerte, die
nur bei Anderung iibertragen werden, erfordern erwei-
tertes Wissen beim Auffiillen der Datenreihen. Zudem
ist hdufig spezifische Information fiir die Auswertung
von Daten in Kommentarfeldern versteckt (zum Beispiel
Soll- versus Istwerte), die eine automatische Integration
erschweren. Losungsansitze bieten die Verkniipfung
der Rohdaten mit zusétzlicher Metainformation und ein
durchgidngiges Datenmodell zur Datenreprasentation. Da
diese aber je nach Anwendungsfall zu konzipieren sind,
ist ihre Realisierung komplex.

5.2 Systemschnittstellen

Die Heterogenitit der einzelnen Daten driickt sich ebenso
in der Gestaltung der Schnittstellen der Systeme aus.
Diese gehen tiiblicherweise von unterschiedlichen Daten-
modellen aus. Einige der Probleme sind die Modellie-
rung in unterschiedlichem Detaillierungsgrad und die
Nutzung von verschiedenen GréBeneinheiten. Dartiber
hinaus ist die Erfassung von relevanter Information,
etwa wichtige Daten aus Stellungsreglern, nicht immer
ohne Mehraufwand moglich, weil die dafiir notwendige
Kommunikation entweder nicht konfiguriert wurde oder
von der Dateniibertragungsrate zu langsam ist (zum Bei-
spiel bei Hart). Des Weiteren stellt sich die Frage nach
der optimalen Datenhaltung, die je nach konkretem
Anwendungsfall unterschiedlich beantwortet werden
muss. Einerseits kann es sinnvoll sein, eine zentrale
Datenhaltung zu etablieren, um den Zeitbedarf fiir eine
Abfrage groBer Datenmengen moglichst klein zu hal-
ten. Andererseits weist diese Form der zentralisierten
Datenhaltung den Nachteil auf, dass der eigentliche
Eigentiimer der Daten nicht mehr im Besitz dieser ist.
Zur Uberwindung dieser Problemstellung miissen die
Daten entweder ausreichend gesichert und anonymisiert
auf dem zentralen Speicher abgelegt, oder aber dezentral
bei den jeweiligen Eigentiimern gespeichert werden. Dies
kann weiterhin die zu iibertragenden Datenmengen je
nach Anwendungsfall verringern, da nicht stindig ein
kontinuierlicher Datenstrom zwischen den einzelnen
Datenbanken tibertragen werden muss, sondern nur
gezielt fiir die Analyse benotigte Daten abgefragt werden.
Auch hier bildet ein gemeinsames Datenverstdndnis die
Grundlage zur Uberwindung der Hindernisse.

5.3 Datenvollstandigkeit

Die Instrumentierung prozesstechnischer Anlagen soll
oftmals nur den einwandfreien Betrieb sicherstellen
und wurde nicht fiir die Datenanalyse ausgelegt, es

fehlt beispielsweise die Temperatur des Mediums. Die
Messdatenarchivierung wird meist durch die Doku-
mentationspflicht des Betreibers bestimmt, sodass
Datenpunkte aggregiert und nicht separat gespeichert
werden, die fiir eine nachgelagerte Datenanalyse aber
hilfreich wéren. Die gespeicherten Datensédtze sind
oftmals nicht mit dem Betriebszustand der Anla-
ge zum Zeitpunkt der Messung verkniipft. Mittels
einer vorgelagerten Datenvorverarbeitung sind des-
halb Abtastraten zu synchronisieren und instatio-
nédre Betriebsphasen sowie Zeiten mit fehlerhafter
Messdatenerfassung aus den Rohdaten zu entfernen.
Weiterhin kénnen durch den Einbezug von Prozess-
wissen zusétzlich Datenreihen vervollstdndigt oder
ergdnzt werden.

5.4 Dokumentationsliicken

Fir die Anwendung von Big-Data-Ansétzen ist digital
vorliegende Information eine Voraussetzung. Selbst
wenn Formulare bereits digitalisiert sind, haufig bei
Schichtbiichern, und nicht auf Papier (Aufnahme
von Schadensfidllen in Werkstétten) vorliegen, fiih-
ren Freitexteingaben zu unterschiedlichen Eintrédgen
fir denselben Fehler (vergleiche ,Ventil klemmt“ und
,Ventil fihrt nicht auf®). Die Informationsextrakti-
on aus solchen unstrukturierten Daten ist eine grofie
Herausforderung. Neben der Entitdtsauflosung ist vor
allem das Matching der Entitdten mit Domé&dnenbe-
griffen und deren Synonymen schwierig. Bei nicht
digital vorgehaltenen Planungsdaten ist zudem ein
Re-engineering mit Wissensextraktion aus Bildern
(P&IDs in PDF) notwendig. Hier besteht Bedarf fiir wei-
tere Forschung und eine zunehmende Digitalisierung
der Prozesse. Neben der in Abschnitt 5.1 diskutier-
ten semantischen Liicke ist der Dokumentationsgrad
unternehmens- und personenabhéingig.

5.5 Anlagenevolution (Anderungen, Umbauten)

Eine weitere Problematik liegt in der stetigen Ande-
rung von prozesstechnischen Anlagen iiber ihre
Lebensdauer. So werden bei planméaBigen Stillstdn-
den Komponenten ausgewechselt und modernisiert
sowie Prozessfithrungsstrategien im Zuge einer konti-
nuierlichen Optimierung angepasst. Damit verdndert
sich das Verhalten einer Anlage, und die angelernten
Modelle fiir die Datenanalytik verlieren tiber die Zeit an
Wert. Nichtsdestotrotz lassen sich zu einem gewissen
Teil veraltete Modelle weiter nutzen, da sich einerseits
nicht das komplette Verhalten einer Anlage dndert und
andererseits, weil direkt nach einem Umbau oder einer
Umstellung noch keine Daten fiir das Anlernen neuer
Modelle zur Verfiigung stehen. So ist das stdndige
Anlernen und Weiterlernen von Big-Data-Modellen ein
fester Teil im Lebenszyklus von Anlagen und Gerédten
und muss als Prozess gelebt werden.



5.6 Fehlalarme

Die Giite einer Analyse kann nicht nur durch die kor-
rekt erkannten Fehler- oder Ausnahmezustédnde cha-
rakterisiert werden. Ebenso bedeutend ist die Rate an
Fehlalarmen bei der das Modell eine Meldung ausgibt,
obwohl keine kritische Situation oder ein Fehler in
der Anlage vorliegen. Fehlalarme werden beispiels-
weise durch instationdre Betriebsbedingungen her-
vorgerufen, bei denen das Modell eine Anomalie zum
gelernten, normalen Anlagenverhalten feststellt. Die
Berticksichtigung des aktuellen Betriebszustands kann
daher die Rate an Fehlalarmen senken. Fehlalarme
schddigen zum einen das Vertrauen in die Ergebnisse
der Datenanalytik und kénnen andererseits konkret zu
unno6tigen MaBnahmen veranlassen, zum Beispiel das
Herunterfahren einer Anlage zur Fehlerbeseitigung,
was einen vermeidbaren Verfiigbarkeitsausfall der
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